
میتاسبلویتھوما (Metasploit) ؟

المیتاسبلویتتعریف

المیتاسبلویت؟أداةتعملكیف

علیھ؟الھجومتنفیذنستطیعالمستھدفالھدفأنمنالتأكدكیفیة

بیلود؟كلمةمعنىما

المیتاسبلویتأوامر

أداةتثبیتكیفیة Metasploit

المیتاسبلویتتعریف

أداة Metasploit حیثالمعلوماتأمنوالأخلاقيالإختراقبمجالالمتخصصینقبلمنیستخدمضخممشروععنعبارة
للقیامأیضاًالأداةھذهإستغلالیتملھذاوالأجھزةوالسیرفراتفيالموجودةالأمنیةالثغراتعنالبحثخلالھامنیمكن

للأسفالشائعھذاوشرعیةغیربعملیات .

أیضاًللأغبیاءحتىوأخلاقيغیرأوأخلاقيبشكلیستخدمھامنبیدسواءفعالسلاحتعتبرالأداةھذهإذاً .

إندرویدوویندوزلینكس,نظامعلىتثبیتھاكیفیةوعامبشكلالأداةھذهعملكیفیةعلىسنتعرفالمقالھذافي .

المیتاسبلویت؟أداةتعملكیف

كالتاليعملھاتلخیصفیمكنماشيءإختراقإختبارفيستستخدمھاكنتإذا :

1- ثغرةمثلثغرة1500عددھایتجاوزالتيوالأداةفيالمتواجدةوالمتوقعةالثغراتإحدىإختیار CVE_2017_8464 التي
فلاشةعبرویندوزنظامإستھدافمنتمكننا (USB) یوتیوبفيلھامثالھذاوفقط

2- علیھالعملیةھذهتطبیقنستطیعالمستھدفالھدفأنمننتحققأنیجب .



3- البیلودإختیار (Payload) للھدفالمناسب .

4- الحمایةأنظمةبھاتتجاوزلكيللبیلودمناسبةتشفیرةإختیار .

5- الھجمةتنفیذ Run.

علیھ؟الھجومتنفیذنستطیعالمستھدفالھدفأنمنالتأكدكیفیة

عنوانھلجلبللضحیةرابطبإرسالنقومجھازالضحیھكانحالفي ( IP Address ) أداةبواسطةالعنوانجلبأو Etherape

أداةعبرالعنوانھذافحصثممنو nmap أداةأو Armitage حالفيأمابالعملیة,نبدأإستغلالھیمكنبورتوجودحالفي
أداةبإستعمالناالضحیةلدىبورتفتحیمكنعبرهالتسللیمكنبورتنجدلم Ngrok أنیمكنالتيالأدواتمنغیرھاأو

الإستھدافعملیھتتمثممنوالغرض,لھذاتساعدنا .

بیلود؟كلمةمعنىما

بیلودكلمة ( Payload ) العربیةباللغةالزائدالتحمیلمعناھا .

الباكیتھیدرفيموضوعةتكونالتيالبیاناتبدونالمستخدمیستقبلھاالتيالبیاناتمعناھاالشبكاتمجالفي .

ھذاوالطرفینبین)بورت(تواصلنافذهلفتحللضحیةالمخترقیرسلھاخبیثةبرمجیةھوتعنيالمعلوماتيالأمنمجالفي
المقالھذافيمنھانقصدهالذيالمعنى .



المیتاسبلویتأوامر

msfconsole الأداةفتحأمرھو .

help معھاالتعاملكیفیةوالمتوفرةالأوامرجمیعمعرفةخلالھمنیمكنكالذيالمساعدةأمرھو .

clear فارغةجعلھاوالشاشةعلىمسبقاًكتابتھتممالمسح .

show exploits وإكتشافھاتاریخوالثغراتأسماءلنایعرضحیثالمیتاسبلویتفيالموجودةالثغراتجمیعلنایعرض
الأخرىالمعلوماتبعض .

use الھجمةتنفیذعندإستغلالھمالیتمإسمھاوالثغرةمساربعدهنكتبمعینةثغرةبإختیارالبدءعندإستغلال,یعني .

show options الإستغلالمتطلباتوالثغرةخیاراتلعرض .

SET الھوستإسموالبورترقملتضعمثلاًالثغرةمتطلباتمنقیمةلتعیین .

exploit تفعلأنتعنيھيوالھجمةتنفیذتعني Run.

show target الثغرةستستھدفھاالتيالأھدافلمعرفة .

sessions أعطتكإذابنجاح.تعملوقائمةالإختراقجلسھأنأيیكونالإستغلالعملیةبعدیأتيالأمرھذاوالجلسات,تعني
session not respond انفصلتوقائمةكانتأومتصلةغیرالجلسھأنیعنيفھذا .

show payloads ھوإستخداماًالأكثروجداًكثیرةأنواعتوجدوالبیلوداتلعرض meterpreter.



show encoders الحمایةأنظمةتكتشفھلاحتىالبیلودلتشفیرإستخدامھایمكنالتيالخوارزمیاتلنایعرض .

أداةتثبیتكیفیة Metasploit

ویندوزولینكسنظاميعلىفتحھاوتثبیتھاكیفیةسنشرح .

لینكسنظاملمستخدمي

منبالتیرمنالإستدعائھاأوالرسومیةالأدواتبینعنھاالبحثعلیناالأداةلإیجادلینكس.أنظمةفيمسبقاًمثبتةتكونالأداةھذه
الأمركتابةخلال msfconsole.

كالتاليطبیعيبشكلالأداةلدیناتفتحسوفوقلیلاًننتظرأنیجبملاحظة: :

التاليھوالإستغلالاتوالأنظمةالثغرات,مجلداتعلىالإطلاعلكیتیحالذيلینكسفيالمیتاسبلویتمسار :

home/usr/share/metasploit-framework/modules/exploits

المجلدمحتوىتظھرالتالیةالتالیةالصورة exploits



إمتدادھابھالذيالثغراتملفاتجمیعأننلاحظ rb بلغةمبرمجةأنھایعنيمما Ruby.

الویندوزنظاملمستخدمي

علىنضغطوللأداةالرسميللموقعبالتوجھنقوم download للجھازالمناسبةالنسخةنختارو .

فتحھوالویندوزعلىبرنامجأيكتثبیتتثبیتھوالملفتحمیلإكماللحینننتظرو .

إندرویدنظاملمستخدمي

برنامجتستخدمكنتإذا Termux لتثبیتالمطلوبةالحزمتحمیلفیمكنكإندرویدنظامعلى Metasploit سھولةبكلبواستطھ
التالیةالأوامرخلالمن :

apt update

apt upgrade -y

pkg install ruby

pkg install unstable-repo

pkg install metasploit -y



تثبیتھایتمریثمالدیكالإنترنتسرعةحسبعلىقلیلاًتنتظرالأخیرالأمركتابةبعد .

الأمربكتابةالأداةبفتحتقومالنھایةفي msfconsole لینكسنظامفيتفتحكماكالتاليستفتحعندھاو .

___________________________________________

بھایقوممتخصصة،برامجباستخدامالحمایةنظامفيثغراتطریقعنماحاسبجھازإلىالمشروعغیرالدخولھولاختراق
تدمیرھاأوبھاالعبثأوالبیاناتعلىللحصولوذلكھواة،أومحترفون .

الاختراق؟یتمكیف

أنعلماتجسس،ملفكإرسالمتعددةبطرقوذلكالجھاز،كمنافذالنظامذلكفيالموجودةالثغراتبمعرفةالأجھزةاختراقیتم
للاختراقعرضةبالشبكاتالموصولةالأنظمةجمیع .

الاختراقطرق :

دخلتذلكوجدتمافإذابالإنترنت،المرتبطةللحواسیبالمحمیةغیرالمنافذتحسسعلىتعملالبرامجھذهالمنافذ.مجسات
الجھازمواردإلىعبره .

سیئااستغلالاًتستغلقدلكنھاللمساعدةأعدتبرامجوھيبعد.عنالأجھزةإدارةبرامج .

للمخترقالجھازمنافذتفتحالجھازعلىتركبصغیرةبرامجطروادة.أحصنة .



الانھیارلھیسبببماالبیاناتمنھائلبكمالموصولالجھازإغراقعبرالخدمة.منالحرمان .

للمرسِلمجالولامحتویاتھ،علىللاطلاعالمقصودالحاسبمنمرسلةمعلوماترزمةأيتفحصعبروذلكالرزم.تشمم
علیھوقعالذيالاختراقلمعرفة .

عبرھافیدخلونمثلاًالتشغیلكنظامالبرامجثغراتمعرفةإلىالمخترقونیعمدالبرامج.ثغراتاستغلال .

والبرامجتزورھا،التيوالمواقعالجھاز،استخدامفيعاداتكعندوريبشكلمعلوماتترسلالبرامجھذهالتجسس.برامج
الشخصیةومعلوماتكتستخدمھا،التي .

الاختراقأنواع :

للمؤسساتالرئیسیةالأجھزةأوالمزوداتاختراق .

معلوماتمنتحویھبماوالعبثالشخصیةالأجھزةاختراق .

بالشبكاتانتقالھاأثناءالبیاناتاعتراض .

محتواھابتغییرالانترنتمواقعتشویھ .

الخدمةحجبھجمات .

الاختراقأسباب :

الدولةھذهإلىتنتميمؤسسةموقعأومادولةیتبعحكوميموقعضدھجماتسیاسیةأسباب .

الشریفةغیرالتجاریةكالمنافسةاقتصادیةأسباب .

مؤسساتھممنالانتقامإلىبالظلمیشعرونالذینبعضیلجأفقدالانتقام، .

المخترقینتتملكتخریبیةرغباتلإشباعوذلكالتخریبیةالطبیعة .

معھاالتعاملوسھولةوكثرتھاالمساعدةالبرامجانتشار .

الشركاتتنتجھاالتيالأصلیةالحاسبوتطبیقاتبرامجأسعارارتفاع .

الاختراقأضرار :

للمساءلةوالتعرضالقانونمخالفة .

المالكةالجھةبسمعةالإضرار .

للمواردمضیعة .

للوقتإھدار .

الاختراق؟تواجھكیف



ناريجداربرنامجنصِّب .

للفیروساتجیدمضادنصِّب .

دوريبشكلالحمایةأنظمةحدِّث .

ثغراتھالإغلاقدوريبشكلوغیرھاالتشغیلبرامجحدِّث .

دوريبشكلالمروركلمةغیِّر .

بالأمانیتعلقفیماكبیرًاتحدیًاتشكلنفسھالوقتفيولكنھاالعالم،فياستخدامًاالأجھزةأكثرمنواحدةالمحمولةالھواتف
الخصوصیةعلىوالحفاظ .

حقیقیاًتھدیداًیشكلوالذيأخطرھاھناكولكنالمحمولة،الھواتفلاختراقالمختلفةوالطرقالأدواتمنالعدیدتطویرتموقد
الطرقھذهأخطرمنبعضًانستعرضیليوفیماوخصوصیتك،لبیاناتك :

1. الخبیثةالبرمجیات (Malware):

فيالبرمجیاتھذهوتتمثلالمحمولة.الھواتفلاختراقاستخدامھایمكنالتيالأدواتأخطرمنواحدةالخبیثةالبرمجیاتتُعد
البریدرسائلعبرالبرامجھذهتأتيأنویمكنالجھاز.صاحبعلمدونفیھوالتحكمالھاتفإلىللدخولتصمیمھاتمبرامج

القصیرالنصرسائلأوالمزیفة،الإلكتروني (SMS)، المزیفةالتطبیقاتأو .

2. الھجینالاستنساخ (Hybrid Cloning):

المحمولالھاتفمننسخةإنشاءیتمحیثالصناعي،التجسسأوالتجسسأنشطةفيالغالبفيالاختراقمنالنوعھذایستخدم



علىمعینةبرمجیةتثبیتخلالمنذلكویتمالأصلي.الجھازعلىالمخزنةالمعلوماتإلىللوصولواستخدامھاالمستھدف
علیھالمخزنةالمعلوماتإلىالوصولللمھاجمتتیحالھدفالھاتف .

3. الـبواسطةالھجوم SS7:

7الإشارةنظامفيضعفاستغلالعلىالھجومھذایعتمد (SS7) مزوديبینالنصیةوالرسائلالمكالماتبتحویلیسمحالذي
المحمول،الھاتفعلىالمخزنةالمعلوماتإلىللوصولالضعفھذااستخدامللمھاجمویمكنالمختلفة.الاتصالاتخدمات

الجھازعلىالسیطرةوحتى .

4. الأمنیةللثغراتالمتقدمالاستغلال :

طریقعنذلكویتمالسیبراني.الأمنمجالفيوالمتخصصینالمحترفینقبلمنالغالبفيالاختراقمنالنوعھذااستخدامیتم
الوصولذلكخلالمنللمھاجمویمكنالمحمول،الھاتفعلىالمختلفةالتطبیقاتأوالتشغیلنظامفيالأمنیةالثغراتاستغلال

الجھازعلىالمخزنةالمعلوماتإلى .

5. المستھدفةالھجمات (Targeted Attacks):

أومعینشخصاستھدافیتمحیثالصناعي،والتجسسالتجسسأنشطةفيالغالبفيالاختراقمنالنوعھذااستخدامیتم
للحصولمزیفةتطبیقاتاستخدامأومشبوھة،روابطأومزیفةرسائلإرسالخلالمنذلكویتمالأفراد.منمحددةمجموعة

المطلوبةالمعلوماتعلى .



تحدیثخلالمنوذلكالخبیثة،الطرقھذهمنالمحمولةالھواتفلحمایةاللازمةالإجراءاتاتخاذالمستخدمینعلىویجبھذا
وعدمموثوقة،غیرمصادرمنالتطبیقاتتحمیلوتجنبقویة،مروربكلمةالحمایةوتفعیلبانتظام،والتطبیقاتالبرامج

المشفرةغیرالعامةبالشبكاتالاتصالعنوالابتعادالمشبوه،الإلكترونيالبریدأوالنصیةللرسائلالاستجابة .

المیتاسبلویتمشكلةحل

لذلكالترمكس..عليالمیتاسبلویتتنزیلیستطیعواولمالناسعندالمشكلةوتكررتالمشاكلمنالبعضواجھالأولالحلفي
اصداراخرالمیتاسبلویتوتثبیتالمشكلةلھذهاخرحللكماحضرتالیوم

الأوامر

pkg update && pkg upgrade

git clone https://github.com/noob-hackers/m-wiz

cd m-wiz

https://github.com/noob-hackers/m-wiz


chmod +x m-wiz.sh

bash m-wiz.sh

نضغطثم Enter

1رقمنختارثم

نضغطثم Enter

2رقمنختارثم

المیتاسبلویتعليمباشرةستدخلالتثبیتمنالأنتھاءوبعد

للمیتاسبلویتاخرةمرةللدخول

ls

cd metasploit-framework

msfconsole/.

_______________________

أھمھاومنوالأسالیب،الطرقمنالعدیدعبرالذكیةالأجھزةاختراقیمكن :

1- بالوصولللمھاجمیسمحماوھوالجھاز،علىالموجودةالتطبیقاتأوالتشغیلنظامفيثغراتاستغلالیتمقدالأمنیة:الثغراتاستغلال



الجھازعلىالمخزنةالبیاناتإلى .

2- الاختراقأدواتاستخدامیتموقدالجھاز،بھایتصلالتيفايالوايشبكاتإلىالدخولللمھاجمینیمكنالشبكة:طریقعنالھجمات
وصولنقطةوتزویرالشبكاتاختراقمثل Wi-Fi مشبوھةبشبكةللاتصالالجھازلتحیل .

3- ھذهالمستخدمیفتحوعندمابالفیروسات،مصابةملفاتأوضارةروابطتحملاحتیالیةرسائلإرسالللمھاجمینیمكنالاحتیالیة:الرسائل
جھازهعلىخبیثةبرامجتنزیلیتمالروابط،ھذهعلىینقرأوالرسالة .

4- الخاصةالتسجیلبصفحاتالخاصةالمروركلماتعلىالحصولطریقعنالجھازاختراقیتمقدالضعیفة:المروركلماتاستخدام
بأكملھالجھازعلىالسیطرةوبالتاليبالجھاز، .

5- برامجعلىتحتويأنیمكنالتطبیقاتھذهفإنموثوقة،غیرأورسمیةغیرمصادرمنالتطبیقاتتحمیلیتمعندماالخطرة:التطبیقات
.خبیثة

إنھاالضعف.نقاطاستغلالمحاولةخلالمنشبكةأوجھازأمانتقییمعملیةھوالقلم،اختبارباسمأیضًاوالمعروفالاختراق،اختبار
استغلالھامنالمھاجمیتمكنأنقبلالنظامفيالضعفنقاطلتحدیدالسیبرانيالأمنمتخصصویستخدمھاطریقة .

الاجتماعیة،والھندسةالشبكات،ورصدالأمنیة،الثغراتفحصمثلمختلفة،وتقنیاتأدواتباستخدامالاختراقاختبارإجراءیمكن
الماديوالاختبار .

منإذنعلىالحصولالمھمومنالمناسبین.والموافقةبالترخیصإجراؤهتمطالماالاختراقباختبارعمومًایُسمحالشرعیة،حیثمن
جمیعاتباعالضروريمنذلك،إلىبالإضافةاختراق.اختبارأيإجراءقبلاختبارھایتمالتيالشبكةأوالجھازعنالمسؤولأوالمالك

الاختراقاختبارإجراءعندبھاالمعمولواللوائحالقوانین .

المھممنالحكومیة.الأنظمةأوالمالیةالصناعةفيالحالھوكماالقانون،بموجبمطلوبًاالاختراقاختباریكونقدالحالات،بعضفي
ومسؤولةقانونیةبطریقةیتمإجراؤهیتماختراقاختبارأيأنمنالتأكددائمًا .

الكمبیوتر؟أجھزةاختراقطرقھيما

1) خداعبھدفشرعي،مصدرمنوكأنھاتبدورسائلأواحتیالیةإلكترونيبریدرسائلإرسالالطریقةھذهتتضمنالاحتیالي:التصید
الشخصیةالتعریفأرقامأوالائتمانبطاقاتأرقامأوالدخولتسجیلاعتمادبیاناتمثلحساسة،معلوماتلمشاركةالمستلم .

2) ھذهوتشملالكمبیوتر.نظامإلىبھالمصرحغیرللوصولالضارةالبرامجمنمختلفةأشكالاستخدامللمتسللینیمكنالضارة:البرامج
الإلكترونيالبریدمرفقاتخلالمنكمبیوترجھازعلىتثبیتھایمكنوالتيالتجسس،وبرامجطروادةوأحصنةوالدیدانالفیروسات

التنزیلاتأوالمصابة .



3) إلىالوصولمنالمتسللتمكنإجراءاتتنفیذأوحساسةمعلوماتلإفشاءبالأفرادالتلاعبالطریقةھذهتتضمنالاجتماعیة:الھندسة
والمقایضةوالإغراء،الذریعة،الاجتماعیةالھندسةتكتیكاتتشملأنیمكنالكمبیوتر.نظام .

4) تسجیلاعتمادوبیاناتالمرورلكلماتالغاشمة""القوةأوالسریعللتخمینآليبرنامجاستخدامالطریقةھذهتتضمنالغاشمة:القوةھجوم
الصحیحةالكلمةعلىالتعرفیتمحتىالدخول .

5) حقن SQL: للمتسللیمكنالحساسة.المعلوماتإلىللوصولالویبموقعبیاناتقاعدةفيالأمنیةالثغراتاستغلالالطریقةھذهتتضمن
برمجیةتعلیماتإدخال SQL المعلوماتواستردادالبیاناتقاعدةإلىللوصولالویببموقعالدخولتسجیلأوالبحثحقولفيضارة

تعدیلھاأوالحساسة .

6) البریدتبادلأوالإنترنتعبرالمصرفیةالمعاملاتمثلطرفین،بینالاتصالاتاعتراضالطریقةھذهتتضمنالوسط:فيالرجلھجوم
آخرحسابإلىالأموالتوجیھإعادةأوالحساسةالبیاناتإلىللوصولالمعلوماتتلكواستخدامالإلكتروني، .

ذلكفيبماالتوجیھ،أجھزةلاختراقطرقعدةھناك :

1. للاختراقعرضةیجعلھامماتخمینھا،یسھلافتراضیةمروربكلماتالتوجیھأجھزةمنالعدیدتأتيالافتراضیة:المروركلمةاستغلال .

2. الشبكةفيالتحكمعلىالقدرةالمھاجمیمنحمماالتوجیھ،جھازالضارةالبرامجتصیبأنیمكنالضارة:بالبرامجالإصابة .

3. إدخالأوالبیاناتبسرقةلھیسمحمماالمتصلة،والأجھزةالتوجیھجھازبینالاتصالاعتراضالمتسللیستطیعالوسط:فيالرجلھجوم
ضارةبرمجیةتعلیمات .

4. إلىللوصولالتوجیھبجھازالخاصةالبرامجأوالثابتةالبرامجفيالأمنیةالثغراتاستغلالللمتسللینیمكنالأمنیة:الثغراتاستغلال
.الشبكة

5. أوالدخولتسجیلاعتمادبیاناتعنللكشفالمستخدمینلخداعالاجتماعیةالھندسةتقنیاتاستخدامللمتسللینیمكنالاجتماعیة:الھندسة
الحساسةالمعلوماتمنغیرھا .

منالأنواعھذهلمنعوفریدةقویةمروركلماتواستخدامبكالخاصالتوجیھلجھازالثابتةالبرامجتحدیثعلىالحفاظالضروريمن
.الھجمات

ذلكفيبمابعد،عنالتحكمأجھزةلاختراقطرقعدةھناك :

1. الھواءمكیفأوالتلفزیونمثلالمستھدف،والجھازبعدعنالتحكمجھازبینالاتصالاعتراضیتضمنالاستنشاق: .

2. المسجلةالبیاناتتشغیلإعادةثمومنالمستھدفوالجھازبعدعنالتحكمجھازبینالاتصالتسجیلذلكیتضمنالھجمات:تشغیلإعادة
الجھازفيللتحكم .

3. الجھازفيالتحكمعناصرإلىللوصولالمستھدفوالجھازبعدعنالتحكمجھازبینالاتصالمراقبةیتضمنالتنصت: .

4. مباشرةبالجھازوالتحكمالداخلیةمكوناتھإلىللوصولبعدعنالتحكمبجھازالماديالعبثیتضمنالمادي:العبث .

5. بعدیمكنوالتيبھ،الخاصةالمروركلماتأوالتحكمرموزعنللكشفبعدعنالتحكمجھازمستخدمخداعتتضمنالاجتماعیة:الھندسة



الجھازفيللتحكماستخدامھاذلك .

المستھدفوالجھازالمحددةالظروفعلىطریقةكلفعالیةوتعتمدالخاصة،وتحدیاتھامخاطرھاالطرقھذهمنطریقةولكل .

الاختراق؟منالأجھزةحمایةطرقأفضلھيما

منھاالاختراق،منأجھزتكلحمایةطرقعدةھناك :

1. بانتظامالفیروساتمنوالحمایةوالمتصفحالتشغیلنظامتحدیثطریقعنوأجھزتكبرامجكتحدیثعلىحافظ .

2. متكرربشكلبتغییرھاوقمحساباتكلجمیعومعقدةوفریدةقویةمروركلماتاستخدم .

3. شبكاتاستخدامعندحذرًاكن Wi-Fi بھاالاتصالأثناءالحساسةالمعلوماتإلىالوصولوتجنبالعامة .

4. التجسسبرامجومكافحةالضارةالبرامجومكافحةالحمایةجدارمیزاتیتضمنموثوقأمانبرنامجبتثبیتقم .

5. معروفةغیرمصادرمنالمرفقاتتنزیلأوالمشبوھةالروابطعلىالنقرتجنب .

6. ذلكأمكنكلماالثنائیةالمصادقةاستخدم .

7. بھمصرحغیروصولأومشبوهنشاطأيعنبحثًابانتظامحساباتكبمراقبةقم .

8. الاختراقمحاولةحالةفيالبیاناتفقدانلمنعبانتظاملبیاناتكاحتیاطیةنسخةبعملقم .

كبیربشكلللاختراقأجھزتكتعرضخطرتقلیلیمكنكالنصائح،ھذهباتباع .

؟حمایتھایمكنوكیفالذكیةالأجھزةاختراقأسالیبھيما

.2الذكیة.أجھزتھمإلىالوصولحقمنحأوحساسةمعلوماتعنللكشفالأشخاصخداعالطریقةھذهتتضمنالاجتماعیة:الھندسة

أوالمصابةالویبمواقعأوالتصیدیةالإلكترونيالبریدرسائلخلالمنالذكیةالأجھزةعلىالضارةالبرامجزرعیمكنالضارة:البرامج
الضعفنقاط.4المعلومات.لسرقةطرفینبینالاتصالاتباعتراضالمتسللونیقومالوسط:فيالرجلھجوم.3الثالث.الطرفتطبیقات

.1المستخدمین:علىیجبالذكیة،الأجھزةلحمایةالأجھزة.أوالجھازكودفيالضعفنقاطالمتسللونیستغلالأجھزة:أوالبرامجفي

الروابطعلىالنقرتجنب.3بانتظام.الثابتةوالبرامجالبرامجبتحدیثقم.2الثنائیة.المصادقةوتمكینوفریدةقویةمروركلماتاستخدام
الشخصیةالمعلوماتمشاركةبشأنحذرًاكن.4فیھا.المشكوكالتطبیقاتتنزیلأوالمشبوھة .

الذكیة؟الأجھزةاختراقطرقأھمھيما

الذكیةالأجھزةلاختراقالمتسللونیستخدمھاالتيشیوعًاالأكثرالأسالیبببعضسأزودكالسؤال،ھذاعلىلإجابة :

1. بعدعنبھاالتحكمإمكانیةیعنيمماالإنترنت،عبرالذكیةالأجھزةمنالعدیدإلىالوصولیمكنالضعیفة:المروركلماتاستغلال
شبكةباستخدام Wi-Fi الجھازفيوالتحكمالضعیفةالمروركلماتلاستغلالھذهالوصولنقطةاستخدامللمتسللینیمكنالبلوتوث.أو .

2. إذاذلك،ومعالأمان.مشكلاتلإصلاحتحدیثھایمكنثابتةبرامجعلىالذكیةالأجھزةتحتويماغالبًاالثابتة:البرامجفيالضعفنقاط
للھجومعرضةالجھازیكونفقدالتحدیثات،ھذهتثبیتیتملم .

3. الدخولتسجیلمعلوماتعنللتخليالمستخدمینلخداعالاحتیاليالتصیدھجماتاستخدامللمتسللینیمكنالاحتیالي:التصیدھجمات
المكالماتحتىأوالنصیةالرسائلأوالإلكترونيالبریدرسائلخلالمنبذلكالقیامیمكنالأخرى.الحساسةالبیاناتأوبھمالخاصة



.الھاتفیة

4. تسجیلمعلوماتعنللتخليالمستخدمینلخداعالاجتماعیةالھندسةھجماتاستخدامللمتسللینیمكنالاجتماعیة:الھندسةھجمات
المكالماتحتىأوالنصیةالرسائلأوالإلكترونيالبریدرسائلخلالمنبذلكالقیامیمكنالأخرى.الحساسةالبیاناتأوبھمالخاصةالدخول

.الھاتفیة

5. خلالمنبذلكالقیامویمكنفیھا.والتحكمالذكیةالأجھزةلإصابةالضارةالبرامجاستخدامللمتسللینیمكنالضارة:البرامجھجمات
الجھازإلىالفعليالوصولخلالمنحتىأوبالثقة،الجدیرةغیرالویبمواقعمنالتنزیلاتأوالإلكتروني،البریدمرفقات .

أجھزتكتحدیثعلىالحفاظخلالمنأمانھا.فيالضعفنقاطاستغلالھيالذكیةالأجھزةلاختراقأھمیةالأكثرالطریقةفإنعام،بشكل
حمایةفيالمساعدةیمكنكالمحتملة،الاجتماعیةالھندسةھجماتأوالاحتیاليالتصیدبھجماتوالوعيقویة،مروركلماتواستخدامالذكیة،

الھجماتمنالأنواعھذهمننفسك .

االتصالقبلماھجمات Attacks connection-Pre

االتصالقبلماھجوملتنفیذسنجریھاالتياألساسیةالخطواتیليفیما :

.1 وضعبتغییرنقومسوفالخطوة،ھذهفيمراقب:وضعفيالسلكیةواجھة

مراقبكوضعالالسلكيالجھاز .

.2 أداةعنأوحول ng-airodump: نستخدمسوفالخطوة،ھذهفي

ng-airodump عنھامفیدةمعلوماتوعرضحولنامنالشبكاتجمیعلسرد .

.3 تشغیل ng-airodump: المتصلةاألجھزةجمیعسنرىالخطوة،ھذهفي

اونجمعمعینةبشبكة

ً

عنھاالمعلوماتمنمزید .

.4 فيیظھرجھازأيفصلیمكنناالخطوة،ھذهفيالالسلكي:العمیلمصادقة

باستخدامالسابقةالخطوة ng-aireplay.

مراقبوضعفيالسلكیةواجھة :

ستخدمُ

المراقبوضعفيالالسلكیةالشبكیةبطاقتنالوضعالخطوةھذهت .



بشكلحولنا.الموجودةالحزمكلإلىبطاقتكتستمعأنیمكنالمراقب،وضعفي

إدارة"وضععلىالالسلكیةاألجھزةتعیینیتمافتراضي، )Managed")، یعنيمما

عنوانعلىتحتويالتيالحزمسوىیلتقطلنالالسلكيجھازناأن MAC الخاص

باعتبارهبجھازنا MAC مرسلةالواقعفيھيالتيالحزمالتقاطفقطسیتمالوجھة.

فقطلجھازنا

یستخدم ng-airdump عنھامفیدةمعلوماتوعرضحولنامنالشبكاتجمیعلسرد .

شمحزمةإنھا )sniffing)، منالحزمجمیعاللتقاطأساسيبشكلمصممةفھيلذا

حولنامنالشبكاتجمیععلىتشغیلھایمكنناالمراقب.وضعفينحنبینماحولنا

عنوانمثلمفیدةمعلوماتوجمع mac العمالءوعددالتشفیرونوعالقناةواسم

ً ایمكنناالھدف.الشبكةاستھداففيالبدءثمبالشبكةالمتصلینض

علىتعیینھاأي

معینةوصولنقطة )AP ) الـشبكةمنالحزمسوىنلتقطالحتى Fi-Wi .المعینة

الجملةبناء :

airodump-ng [MonitorModeInterface]

بطاقةإلىنحتاجالحالة،ھذهفياألداة.تشغیلكیفیةعلىنظرةقلنلأوال،ً Fi-Wi

بطاقةاسمالمراقبة.وضعفي Fi-Wi 0ھولدینا wlan.

root@kali:~# airodump-ng wlan0

---]15[-------------------------------

علىالضغطیمكننامالحظة: C + Ctrl التنفیذإلیقاف .

:حیث

BSSID : عنوان MAC المستھدفةللشبكة .

PWR : أفضلكانأكبركانكلماالشبكة.إشارةقوة .

Beacons وجودھابثأجلمنالشبكةترسلھاالتياإلطاراتھي: .

ُ Data# : ظھر



حالیاالمستخدمةالبیاناتإطاراتعددأوالبیاناتحزمعددي .

ُ s#/ : ظھر

الماضیةالعشرالثوانيفينجمعھاالتيالبیاناتحزمعددي .

یعرض CH: الشبكةعلیھاتعملالتيالقناة .

یظھر ENC : یكونأنیمكنالشبكة.قبلمنالمستخدمالتشفیر WEP، OPN،

WPA، 2WPA.( لـاختصار encryption التشفیربمعنى (

یظھر CIPHER : الشبكةفيالمستخدمةالشفرات .

یعرض AUTH : الشبكةعلىالمستخدمةالمصادقة .

یعرض ESSID : الشبكةاسم .

مثلالالسلكیةالشبكاتجمیعرؤیةیمكنكالسابقة،الصورةفي Oppo و perfe و

،وغیرھاومعلومات BS1A-YW5 و Xiaomi و LIFCA و Ashu و Flight

الشبكاتجمیعحولمفصلة .

یستخدممالحظة:ضًبأيالمتصلةاألجھزةجمیعلتحدیدأي ng-airodump ا

نطاقنافيتكونشبكة .

علىالضغطیمكننامالحظة: C + Ctrl التنفیذإلیقاف .

:حیث

BSSID : عنوان MAC المستھدفةللشبكة .

PWR : أفضلكانأكبركانكلماالشبكة.إشارةقوة .

Beacons وجودھابثأجلمنالشبكةترسلھاالتياإلطاراتھي: .

ُ Data# : ظھر

حالیاالمستخدمةالبیاناتإطاراتعددأوالبیاناتحزمعددي .

ُ s#/ : ظھر

الماضیةالعشرالثوانيفينجمعھاالتيالبیاناتحزمعددي .

یعرض CH: الشبكةعلیھاتعملالتيالقناة .

یظھر ENC : یكونأنیمكنالشبكة.قبلمنالمستخدمالتشفیر WEP، OPN،



WPA، 2WPA.( لـاختصار encryption التشفیربمعنى (

یظھر CIPHER : الشبكةفيالمستخدمةالشفرات .

یعرض AUTH : الشبكةعلىالمستخدمةالمصادقة .

یعرض ESSID : الشبكةاسم .

مثلالالسلكیةالشبكاتجمیعرؤیةیمكنكالسابقة،الصورةفي Oppo و perfe و

،وغیرھاومعلومات BS1A-YW5 و Xiaomi و LIFCA و Ashu و Flight

الشبكاتجمیعحولمفصلة .

run airodump-ng airodump-ng تشغیل

بتشغیلسنقومالخطوة،ھذهفي ng-airodump بشبكةالمتصلةاألجھزةجمیعلرؤیة

من)شبكة(،ھدفلدینایكونأنبمجردعنھا.المعلوماتمنالمزیدوجمعمعینة

تشغیلالمفیدجمیععلىتشغیلھامنبدالً ng-airodump فقطالشبكةتلكعلى ،

حولنامنالشبكات .

،ا

ً

بتشغیلنقومحالي ng-airodump اآلنسنستھدفحولنا.منالشبكاتجمیععلى

50.سنقوم : C8: E5: AF: F6: 33 التيیكونعنوانھاھو BS1A-YW5 الشبكة

فقطالشبكةتلكباستنشاق .

یليكمااألمرسیكوناألداة.نفسنستخدمسوفبذلك،للقیام :

root@kali:~# airodump-ng --bssid 50:C8:E5:AF:F6:33 --

channel 6 --write test wlan0

:حیث

لنقطة MAC ھوعنوان --bssid 50: C8: E5: AF: F6: 33🕐

الغریبةالمرورحركةعلىللقضاءاستخدامھیتمالوصول. .



.airodump-ng ھيقناةالستنشاق --channel 11🕐

🕐 write-- ملففيسیكونالمثالھذافيالبیانات،جمیعلتخزینیستخدم

یسمى test. الجزءھذاتخطيیمكنكإلزامیة،لیستأنھا .

🕐 0wlan المراقبوضعفيھيحالیاالواجھة،اسمھو .

:حیث

🕐 BSSID : الشبكةھذهداخلفيألننامكرر،نفسھ .

🕐 STATION : الشبكةبھذهالمتصلةاألجھزةعدد .

🕐 PWR : جھازكلعنداإلشارةقوةیوضح .

🕐 Rate : السرعةمعدل .

🕐 lost : البیاناتفقدانمقدار .

🕐 Frames : بالتقاطھاقمناالتياإلطاراتعدد .

5بشبكةمتصلةأجھزة3لدینااألمر،ھذاتنفیذبعد YW-A1BS لھااألجھزةوجمیع

.C8: E5: AF: F6: 33 :50 مثل BSSID نفس

الالسلكیھالعمیلمصادقھ

Deauthenticate the wireless client

مفیدةالھجماتھذهالمصادقة.ھجماتباسمیعرفماأیضاالمعروفةالھجماتومن

إذاحتىنطاقناضمنتقعشبكةأيعنجھازأيفصلالھجماتھذهلناتتیحجدا.

اتستخدمأوتشفیربھاالشبكةكانت

ً

مفتاح .

جھازإلىمصادقةحزمةونرسلعمالءبأننانتظاھرسوفالمصادقة،ھجومفي

عنوانتغییرطریقعنالتوجیھ MAC عنوانإلىبناالخاص MAC بالعمیلالخاص

خبارجھازبأننانتظاھرسوفنفسھ،الوقتفيبك.االتصالقطعنریدأنناالموجھوا



عنوانتغییرطریقعنتوجیھ MAC عنوانإلىبناالخاص MAC بالموجھالخاص

ھذهخاللمناالتصال.فقدسیتمھذا،بعدنطلبھ.الذيالعمیلفصلیتمحتى

نستخدمسوفبذلك،للقیامشبكة.أيمنعمیلأيمصادقةأوفصلیمكنناالعملیة،

تسمىأداة ng-aireplay.

بتشغیلسنقومشيء،كلقبل ng-airodump معرفةنریدألنناالھدف،الشبكةعلى

خیارإلىنحتاجلنالمرة،ھذهبھا.المتصلةاألجھزةأوالعمالء write -- سنقوملذلك

تشغیلعملیةمناالنتھاءبعدبإزالتھ. ng-airodump، الجھازبفصلسنقوم

.aireplay-ng باستخدام A8: 7D: 12: 30: E9: A4 بالمحطة

الجملةبناء :

root@kali:~# aireplay-ng --deauth [#DeauthPackets] -a

[NetworkMac] -c [TargetMac] [Interface]

ثماألداةاسمأكتب deauth-- ثمالحزمعددثم a – ثمالشبكةماكعنوانثم c-

الواجھةاسمثمالھدفماكعنوانثم .

root@kali:~# aireplay-ng --deauth 100000 –a

50:C8:E5:AF:F6:33 –c A8:7D:12:30:E9:A4 wlan0

3012محطتھتكونالذيالجھازفإناألمر،ھذاتنفیذبعد : :D7 8:A، االتصالفقد

التنفیذياألمرھذاإنھاءعندإالأخرىمرةبالشبكةاالتصالیمكنھالباإلنترنت.

علىبالضغط C + Ctrl.

:حیث

🕐 deauth-- إلخبار ng-airplay وتعیینالمصادقةھجومتشغیلنریدبأننا

100000 منكلإلىالمصادقةحزمإرسالفيیستمربحیثالحزمعددھوو

مفصوًالالعمیلعلىوالحفاظوالعمیلالتوجیھجھاز .

🕐 استخدامیتم a- عنوانلتحدید MAC 50:التوجیھ.لجھاز :AF 5:E 8:C

33 6:F الھدفالوصولنقطةھي .



ھوعنوان A8: 7D: 12: 30: E9: A4 للعمیل. MAC یحددعنوان -c🕐

MAC .للعمیل

🕐 0wlan المراقبوضعفيزالالالالسلكي،المحولھو .

االختراقفيالثانیةالمرحلة

Gaining Access الوصول

سنتصلالقسم،ھذافيالشبكة.اختراقاختبارمنالثانيالجزءھوالوصول:ھجوم

إذادقة.أكثرمعلوماتعلىوالحصولقوةأكثرھجماتشنذلكلناسیتیحبالشبكة.

المشفرةغیرالبیاناتواستنشاقبھااالتصالفقطفیمكنناتشفیر،الشبكةتستخدملم .

تغییرخاللمنربمابھا،واالتصالكابلاستخدامفیمكنناسلكیة،الشبكةكانتإذا

عنوان MAC سأرفقلكناملوقع،یفاملفتوحةباكتالشعنذكرما*ھذابنا.الخاص

الھدفیستخدمعندماھيالوحیدةالمشكلةذكل*كیفیةالكتابھذاھنایةیفلمك

مثلتشفیر WEP، WPA، 2WPA. معرفةإلىنحتاجمشفرة،بیاناتواجھناإذا

الفصلھذافيالرئیسيالغرضھوھذاتشفیرھا،فكمفتاح .

تشفیرهنفكلمماشيءأليالوصولیمكننافالتشفیر،تستخدمالشبكةكانتإذا .

سواءالشبكاتإلىالوصولوكیفیةالتشفیرھذاكسركیفیةالقسمھذافيسنناقش

.WEP / WPA / WPA2 كانتتستخدم

التالیةالمواضیعالقسمھذاسیغطي :

-0 مقدمة WEP -1 تكسیرأساسیات WEP

-3 الطلبإعادةھجوم )ARP ) 2-الوھمیةالمصادقةھجوم

-5 نظریةالمصافحةنظریة WEP -4

-7 6-المصافحاتالتقاطكلماتقائمةإنشاء

-9 الكلماتبقائمةالتكسیرالھجماتمنالشبكاتتأمین -




