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  مقدمه

انجام امور خود ميپردازند ، اين اعمال اغلب با استفاده از  ک بهيت ها معمولا با استفاده از چند کليکاربران در وب سا
 Cross Site Request Forgeryدر حملات  انجام و پردازش مي شود. .کليک کاربر بر روی لينک و ارسال فرم و 

و به طور کلی تمام  کردهاستفاده ذگر از اعتماد وب سايت به کاربر نفوخوانده می شود  CSRFکه به طور اختصار 
طاقت فرساست حمله از طرف يکی از کاربران سايت شکل ميگيرد ، شناسايی اين گونه حملات اغلب سخت و 

که  استفاده اشاره کردن طور پر يمی و هميری قديب پذيک آسيری به عنوان يب پذين آسيتوان به اين ميهمچن
با  eBayاطلاعات بسياری از کاربران سايت معروف   2008در سال  ديده شده و 2000اولين نشانه های آن در سال 

استفاده از همين روش مورد سرقت قرار گرفت و در اوايل همان سال مشتريان يکی از بانک های مکزيک قربانيان 
  .ه شدند حملن اي

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 



 

 

  در يك نگاه CSRFحمله 

 

  

 

 

 

 

 

 

 

 

 

  

  



 

 

  CSRFنحوه شكل گيري حملات 

مرورگر قربانی را وادار به انجام و ارسال دستورات مورد نظر خود ميکند ، البته اين مشکل به علت  CSRF حملات 
  :کنيم با هم مثال زير را مرور و تشريح می برنامه نويسی غلط و همين طور استفاده از بعضی توابع شکل ميگيرد 

علی قصد حواله مبلغ ده  دهد ،يق اينترنت و سايت بانک انجام ميرا از طرانتقال وجه  در زمانعلی برای صرفه جويی 
 :فرآيند انتقال وجه به شکل زير است  هزار تومان را به حساب مجيد دارد ،

POST http://transferM.pb.com/tra.aspx HTTP/1.1 

... 

Content-Length: 20; 

acct=majid&tot=10000 

 

  :در واقع انتقال به اين شکل انجام می شود 

http://transferM.pb.com/tra.aspx?acct=majid&tot=10000 

 .اجرا و اعمال ميشود  HTTP requestپس  اين حملات بر پايه 

 

  :با مشخصات زير آماده ميکند  URLم به استفاده از اين مشکل ميگيرد و يک يند تصميعلی با ديدن اين فرآ

http://transferM.pb.com /tra.aspx?acct=ali&tot=100000 

ارسال مي شود بديهيست كه هر شخصي در ضمن وارد بودن به  ali مورد نظر برايمبلغ  فوق URL با اجرا کردن اين 
موجودی و يا وارد نبودن کاربر فقط در صورت نداشتن سير  و اين حساب كاربري خود اين عمليات را شكل مي دهد

  .نکی خود با شکست روبرو خواهد شد به حساب با

 مورد نظر رابايد آدرس  آناجرا کند ، ولی قبل از طرف مقابل در مرورگر  اآدرس بالا ر نفوذگر بايد به شكلي در ادامه 
، پس با يکی از  برای کاربر ارسال کرد زيرا مبتدی ترين کاربران هم به آدرس بالا شک خواهند کرد يمبهمبه شكل 

  .آدرس را مبهم ساخته و پس از آن آدرس را براي شخص مذكور مي فرستيم اشکال زير 

  

   



 

 

 ) :مبهم سازی( hexتبديل آدرس به فرمت 

http://transferM.pb.com/tra.aspx%3Facct%3Dali%26tot%3D100000 

  .به آن توجه کافی نمي کند  URLم و شلوغیئدر برخی موارد کاربر به علت وجود علا

  

 :در قالب يک تصوير

>img src="http://transferM.pb.com/tra.aspx?acct=ali&tot=100000" width="2" height="2"<  

يد به ن در حاليست که مجيرندر نمی کند ، ا او مرورگر اين تصوير رکد بالا در صفحه مجيد نمايش داده نخواهد شد 
رده و انتقال وجه انجام شده است ، اين تصوير ممکن است در سورس صفحه کليک ک طور غير مستقيم روی لينک 

  .يک وبلاگ يا نامه الکترونيکی و يا هر جای ديگر گنجانده شده باشد

  

  : Script يا IFRAMEبه صورت 

<iframe src=" http://transferM.pb.com/tra.aspx?acct=ali&tot=100000"> 

  

<script src=" http://transferM.pb.com/tra.aspx?acct=ali&tot=100000">  

  

  

  : يا حتی به صورت يک فايل فلش 

Import flash.net.URLRequest;                                                                                                                                
Import flash .system.Security;                                                                                                                                
var url = new URLRequest(“http:// transgerM.pb.com/…”);                                                                            
 var sec = new URLVariables();                                                                                                                               
url.method = “POST”;                                                                                                                                              
url.data = sec;                                                                                                                                                           
sendToURL(url);                                                                                                                                                        
stop();  



 

 

در مورد " حمله باز كردن يك صفحه وب سايت نيست مثلا ي ي از موارد بالا لازمهتوجه داشته باشيد كه در بعض
Iframe  كه را در يك فايل اجرايي قرار بدهد با اندكي خلاقيت توانايي آن را خواهد داشت كه كد مورد نظرنفوذگر

  :است  winrarساده ترين نمونه آن استفاده از قابليت هاي نرم افزار 

را فعال كرده سپس در  SFX Archiveا براي ساخت آرشيو انتخاب مي كنيم ، بعد از آن گزينه در ابتدا فايلي ر
  .قرار مي دهيم  iframeكليك كرده و در پنجره آدرس را به شكل  Text and iconروي تب  SFX Optionقسمت 

 

  

  



 

 

ساخت و اجرا مشاهده خواهيم كرد م و بعد  از به آن اضافه مي كنفايل و صحت اجرايي يك پيغام هم براي آزمايش 
  .كه همه چيز بدرستي انجام مي شود 

  

  

  .و در نهايت آدرس مورد نظر ما در ماشين كاربر اجرا خواهد شد 

 -صفحه مورد نظر به خاطر تنظيم طول و عرض صفر ، توسط كاربر قابل مشاهده نخواهد بود ، به همين ترتيب مي
  .براي اين نوع حملات آماده كردتوان انواع و اقسام فايل ها را 

  

  

  

  

  

  

  

  

  

 

  



 

 

 CSRF حفاظت در برابر حملات

  : برنامه نويسان پيشنهاداتی براي 

    (Captcha) جداسازی ماشين از انسان يتست عمومی برا  -

    (Cookie)      کوکیبررسی و منقضی کردن   -

   (Valid Token)    استفاده از شناسه معتبر -

  : PHPبه طور مثال در  ، استفاده نکنيد GETاز متود  -

 .دياستفاده کن POST['var']_$ از REQUEST['var']_$به جای استفاده از 

  : ASP.Net يا در

Request.Params["var"];   را باRequest.Form د يعوض کن.  

  

  :كاربران پيشنهاداتي براي 

  .کليک کنيد تا به طور کامل از سايت خارج شويد )log off( خروج بعد از اتمام کار در سايت حتما بر روی  -

  .از مرور کردن سايت های ديگر بپرهيزيددر صورتی که در حال مشاهده سايت خاصی هستيد  -

  . لينك ها و فايل هاي مشكوك را بطور كلي باز نكنيد  -

 
 

 

 


